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基于边缘计算的收益激励算法对区块链分片的优化

刘云ꎬ朱鹏俊∗ꎬ陈路遥ꎬ宋凯
(昆明理工大学信息工程与自动化学院ꎬ云南 昆明 ６５０５００)

摘要:在基于边缘计算的区块链中可以通过分片来提高吞吐量ꎬ但分片会降低区块链的稳定性ꎬ且同一分片内的节点可能会

因距离较远增加区块传播时间ꎬ因此需要一种分片方案能够在不降低吞吐量的同时提高区块链系统的稳定性ꎮ 本文提出一

种收益激励(ＰＩ)算法ꎬ首先针对单个节点计算其生成一个区块的延迟和能耗ꎬ计算出该节点处理任务的最终收益ꎻ其次根据

基于边缘计算的可信度模型计算出该节点的平均分片可信度ꎬ在不降低其他节点收益和平均分片可信度的同时ꎬ该节点选择

能够最大化其收益的分片ꎻ最后得到所有节点收益和分片可信度均最大化的分片结构ꎮ 仿真结果表明ꎬ在基于边缘计算的区

块链分片中ꎬ与 ＯｍｎｉＬｅｄｇｅｒ、ＤＢＳＳ 和 ＥＲＣＳ 三种算法进行比较ꎬ ＰＩ 算法能够在保证吞吐量不降低的情况下ꎬ提高区块链系统

的稳定性ꎮ
关键词:边缘计算ꎻ区块链ꎻ分片ꎻ稳定性
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０　 引言

基于边缘计算的区块链系统对吞吐量和时延的要求较高ꎬ可以采用分片技术来提高区块链的可扩展

性[１￣２]ꎬ但分片会降低区块链的稳定性ꎬ分片数越多吞吐量越高ꎬ区块链的稳定性也越差[３]ꎬ且同一分片内的
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节点可能会因距离较远增加区块传播时间ꎬ这就需要一种分片方案能够在基于边缘计算的区块链中ꎬ实现不

降低吞吐量的同时提高区块链系统的稳定性ꎮ
Ｙｏｏ 等[４]提出一种 ＤＢＳＳ 方案ꎬ其中基于域进行静态分片ꎬ并通过动态改变分片中的验证节点以提高区

块链稳定性ꎬ但并没有考虑吞吐量问题ꎬ严重影响了系统的吞吐量ꎮ Ｋｏｋｏｒｉｓ￣Ｋｏｇｉａｓ 等[５]提出一种 Ｏｍ￣
ｎｉＬｅｄｇｅｒ 方案ꎬ使用公共随机协议或加密抽签协议对验证节点进行分组ꎬ并对管理分片的节点子集进行采样

和更新ꎬ实现较高的系统稳定性ꎬ但吞吐量降低较多ꎮ Ｋａｎｇ 等[６]提出一种 ＥＲＣＳ 算法ꎬ构建可信度模型从可

信度最高的节点中选择验证节点ꎬ并通过凸优化实现了在稍微降低吞吐量的同时仍有较高的稳定性ꎮ Ｙｕｎ
等[７]提出了一种基于深度 Ｑ 网络分片的区块链(ＤＱＮＳＢ)方案ꎬ为了保证分片方案的稳定性ꎬ估计当前恶意

节点占比情况来自适应调整区块链参数ꎬ该方案具有更高的吞吐量且保持了较高的安全级别ꎮ Ｈｕａｎｇ 等[８]

提出一种 ＲｅｐＣｈａｉｎ 方案ꎬ将信誉评分应用到区块链分片中ꎬ并提出采用交易链和信誉链的双链结构ꎬ可以在

不产生过多开销的情况下对信誉评分和交易链达成共识ꎬ提高系统的吞吐量和安全级别ꎮ
为了在不降低吞吐量的同时提高区块链的稳定性ꎬ本文提出一种收益激励(ｐｒｏｆｉｔ ｉｎｃｅｎｔｉｖｅꎬ ＰＩ)算法ꎬ首

先针对单个节点计算其生成一个区块的延迟和能耗ꎬ计算出该节点处理任务的最终收益ꎻ其次根据基于边缘

计算的可信度模型计算出该节点的平均分片可信度ꎬ在不降低其他节点收益和平均分片可信度的同时ꎬ该节

点选择能够最大化其收益的分片ꎻ最后得到所有节点的收益和分片可信度均最大化的分片结构ꎮ

１　 基于边缘计算的可信度模型

在基于边缘计算的区块链系统中ꎬ通过分片技术可以改善区块链的可扩展性ꎬ但是分片会减少参与共识

的节点数ꎬ导致单个分片更容易被恶意节点攻击成功ꎬ为此使用一种多权重主观逻辑模型[６ꎬ９]来构建节点的

可信度ꎬ并根据节点可信度进行分片ꎬ以提高系统的稳定性ꎮ
在一个基于边缘计算的区块链系统中构建可信度模型ꎬ包括有 Ｍ 个基站ꎬ标记为 ＢＳ１ꎬ􀆺ꎬＢＳＭꎬ以及 Ｎ

个区块链节点ꎬ标记为 Ｐ１ꎬ􀆺ꎬＰＮꎬ节点分别为连接的边缘计算设备提供服务ꎬ如图 １所示ꎮ

图 １　 基于边缘计算的可信度模型
Ｆｉｇ.１　 Ｒｅｌｉａｂｉｌｉｔｙ ｍｏｄｅｌ ｂａｓｅｄ ｏｎ ｅｄｇｅ ｃｏｍｐｕｔｉｎｇ

　 　 一个区块链节点的可信度除了获取其他节点的意见外ꎬ还获取该节点连接的边缘计算设备用户的意

见[１０]ꎮ 意见是根据与该节点的互动经验得出的包括信任、不信任和不确定的判断ꎮ 因此在构建可信度模型

时ꎬ可以用 ο０→ｎ ＝ (ｂ０→ｎꎬｄ０→ｎꎬｕ０→ｎ)表示边缘计算设备用户对节点 Ｐｎ 的意见ꎬ其中 ｂ０→ｎꎬｄ０→ｎꎬｕ０→ｎ分别表示

用户对节点的信任、不信任和不确定ꎻ用 ο ｉ→ｎ ＝(ｂｉ→ｎꎬｄｉ→ｎꎬｕｉ→ｎ)表示其它节点 ｉ∈Ｎ ＼ {ｎ}对节点 Ｐｎ 的意见ꎬ
其中 ｂｉ→ｎꎬｄｉ→ｎꎬｕｉ→ｎ分别表示其它节点对节点的信任、不信任和不确定ꎬ且有 ｂ＋ｄ＋ｕ ＝ １ꎮ 用户和节点在产生

意见时有相同的评价标准ꎬ信任和不信任如以下所示:
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其中 ｓ∈{０}∪Ｎ ＼{ｎ}ꎬχｓ→ｎ
＋ 和 χｓ→ｎ

－ 分别表示用户及其他节点对节点 Ｐｎ 的正面和负面的意见总数ꎮ 因此节点

Ｐｎ 的可信度 ρｎ 可为

　 　 　 　 　 　 　 ρｎ ＝ωＵρ０→ｎ＋(１－ωＵ) ∑
ｉ∈Ｎ ＼{ｎ}

ρｉ→ｎ

＝ωＵｂ０→ｎ＋(１－ωＵ) ∑
ｉ∈Ｎ ＼{ｎ}

ｂｉ→ｎ＋ϕ(ωＵｕ０→ｎ＋(１－ωＵ) ∑
ｉ∈Ｎ ＼{ｎ}

ｕｉ→ｎ)ꎬ (２)

其中 ρ０→ｎ和 ρｉ→ｎ分别为用户和其他节点对节点 Ｐｎ 可信度的判断ꎬωＵ∈[０ꎬ１]是用户意见的占比权重ꎻϕ∈
[０ꎬ１]是一个给定的常数[６]ꎬ表示不确定对节点可信度的影响ꎮ

节点 Ｐｎ 不仅由 ρｎ 来表征ꎬ还由节点所在分片区块确认过程的可信度 ρ ｎ表征[１１]ꎮ 系统中的 Ｎ 个节点被

分成 ｋ 个分片ꎬ即形成 Π＝{Ｎ１ꎬ􀆺ꎬＮｋ}的一种分片结构ꎬ其中 Ｎ１＋􀆺＋Ｎｋ ＝Ｎꎬ且设每个分片中可以分配的最

大节点数为Ｎｓｈｍａｘ∈[１ꎬＮ]ꎮ 若节点 Ｐｎ 所在分片 ｋ 的平均可信度 ρ ｎ为

ρ ｎ ＝
∑
ｎ∈Ｎｋ

ρｎ

Ｎｋ
ꎬ (３)

ρ ｎ是分片 Ｋ 确认区块过程中的可信度ꎬρ ｎ越高则对应的分片越值得信任ꎮ
在分片中需要达成共识才能将一个任务输出ꎬ在基于边缘计算的区块链系统中分片中的共识可以通过

节点的加权投票达成[１２]ꎬ其中节点的权重与可信度成正比ꎬ即在分片 ｋ 中节点 Ｐｎ 的投票权为

ωｎ(Ｎｋ ｜ ρ)＝
ρｎ

∑
ｉ∈Ｎｋ

ρｉ
ꎬ (４)

节点的可信度越高在分片中的投票权也越高ꎮ

２　 收益激励(ＰＩ)算法

通过构建可信度模型可以提高区块链分片的稳定性ꎬ但是同一分片内的节点可能因为距离较远ꎬ增加了

区块传播时间ꎬ降低了区块链吞吐量[１１]ꎬ因此提出了一种收益激励(ＰＩ)算法ꎬ在得到更高稳定性的同时保证

系统的吞吐量不降低ꎮ
２.１　 延迟与能耗

在进行算法之前ꎬ需要计算于边缘计算的区块链节点生成一个区块并附加到区块链上的延迟和能耗ꎬ因
为节点的计算能力更差ꎬ如果延迟过高会导致节点任务丢失ꎬ降低系统的吞吐量ꎮ

节点将数据收集、处理并验证后生成区块附加到区块链的过程称为挖掘[１３]ꎬ将一个区块挖掘阶段记为

ｔꎮ 节点在进行分片后ꎬ边缘计算设备的数据需要在一个挖掘阶段 ｔ 内被节点处理、传输并通过分片中其他

节点的验证ꎬ最后生成一个区块附加到区块链上ꎬ记录该任务的节点将会获得一定的奖励 ｒｎꎬ否则该任务将

会被孤立并丢失ꎮ
将节点 Ｐｎ 在每个阶段 ｔ 处理的任务定义为 θｎ

ｔ ＝ (θｎ(Ｐ)
ｔ ꎬθｎ(Ｔ)

ｔ ꎬθｎ(Ｖ)
ｔ )ꎬ其中 θｎ(Ｐ)

ｔ 为任务处理所需 ＣＰＵ 周

期ꎬθｎ(Ｔ)
ｔ 为任务输出的大小ꎬθｎ(Ｖ)

ｔ 为任务验证所需 ＣＰＵ 周期ꎮ
给定分片结构 Π＝{Ｎ１ꎬ􀆺ꎬＮｋ}时ꎬ节点 Ｐｎ 的一个任务 θｎ

ｔ 的处理延迟、传输延迟和验证延迟分别如下:
Ｄｎ(Ｐ)(θｎ

ｔ )＝ θｎ(Ｐ)
ｔ / ｘｎꎬ (５)

Ｄｎ(Ｔ)(Πꎬθｎ
ｔ )＝ ∑

Ｎｋ∈Π

βｎ∈Ｎｋ
θｎ(Ｔ)
ｔ

ｍｉｎ
ｉ∈Ｎｋ ＼{ｎ}

Ｒｎꎬｉ( ｌｎꎬｌｉ)
ꎬ (６)

Ｄｎ(Ｖ)(Πꎬθｎ
ｔ )＝ ∑

Ｎｋ∈Π
βｎ∈Ｎｋ

ｍａｘ
ｉ∈Ｎｋ ＼{ｎ}

Ｄｎꎬｉ(Ｖ)(Π ｜Ｎｋꎬθｎ
ｔ )ꎬ (７)
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其中 ｘｎ 是节点 Ｐｎ 的计算能力ꎬβλ 的脚标 λ 为真时ꎬβλ ＝ １ꎬ反之为 ０ꎻ节点 Ｐｎ 在节点 Ｐ ｉ 的本地处理器缓冲区

的验证延迟ꎬ

Ｄｎꎬｉ(Ｖ)(Ｎｋꎬθｎ
ｔ ) ＝

１
ｘｉ (θ

ｉ(Ｐ)
ｔ ＋θｎ(Ｖ)

ｔ ＋ １
２ ∑ｊ∈Ｎｋ ＼{ ｉꎬｎ}

θｊ(Ｖ)
ｔ )ꎬ (８)

其中 ｌｎ 为节点 Ｐｎ 的位置ꎬＲｎꎬｉ为节点 Ｐｎ 传输到节点 Ｐ ｉ 的速率ꎮ
节点任务传输有两种情况:１)节点 Ｐ ｉ 在 Ｐｎ 的范围内ꎬ通过无线链路传输ꎻ２)节点 Ｐ ｉ 不在 Ｐｎ 的范围内ꎬ

先传输到 Ｐｎ 关联的基站ꎬ基站通过光纤链路传输到节点 Ｐ ｉ 关联的基站ꎬ再传输到节点 Ｐ ｉꎮ 因此节点 Ｐｎ 的

任务传输速率为[１４]ꎬ

Ｒｎꎬｉ( ｌｎꎬｌｉ)＝ βｌｉ∈Ｒ( ｌｎ)Ｒｎꎬｉ(ｎ)
ＰＰ ＋βｌｉ∉Ｒ( ｌｎ)∑

ｍ∈Ｍ
βｂｎ＝ｍ(Ｒｎꎬｍ(ｎ)

ＰＰ ＋∑
ｊ∈Ｍ

βｂｉ＝ ｊ(Ｒ ｉꎬｊ(ｎ)
ＰＢ ＋βｂｉ≠ｍＲｍꎬｊ

ＢＢ ))

＝ Ｒｎꎬｉ(ｎ)( ｌｎꎬｌｉ)＋βｌｉ∉Ｒ( ｌｎ)∑
ｍ∈Ｍ
∑
ｊ∈Ｍ

βｂｎ＝ｍꎬｂｉ＝ ｊ
×(Ｒ ｉꎬｊ(ｎ)

ＰＢ ＋βｂｉ≠ｍＲｍꎬｊ
ＢＢ )ꎬ (９)

其中 Ｒ( ｌｎ)为节点 Ｐｎ 的传输范围ꎬｂｎ∈Ｍ 表示与节点 Ｐｎ 相关联的基站ꎻＲｎꎬｉ(ｎ)
ＰＰ 为节点 Ｐｎ 通过 ＤＬ 通道传输

给节点 Ｐ ｉ 的速率ꎬＲ ｉꎬｊ(ｎ)
ＰＢ 为节点 Ｐ ｉ 和基站 ＢＳｊ 之间的传输速率ꎬＲｍꎬｊ

ＢＢ 为基站 ＢＳｍ 和 ＢＳｊ 之间的速率ꎮ
因此节点 Ｐｎ 的任务 θｎ

ｔ 的总延迟为 ３个延迟之和为

Ｄｎ(Πꎬθｎ
ｔ )＝ Ｄｎ(Ｐ)(θｎ

ｔ )＋Ｄｎ(Ｔ)(Πꎬθｎ
ｔ )＋Ｄｎ(Ｖ)(Πꎬθｎ

ｔ )ꎮ (１０)
而节点 Ｐｎ 的一个任务的处理能耗、传输能耗和验证能耗的分别为 Ｅｎ(Ｐ) (Πꎬ θｎ

ｔ )、Ｅｎ(Ｔ) (Πꎬ θｎ
ｔ )和

Ｅｎ(Ｖ)(Πꎬθｎ
ｔ )ꎬ如下ꎬ

Ｅｎ(Ｐ)(θｎ
ｔ )＝ ϑｎθｎ(Ｐ)

ｔ ꎬ (１１)

Ｅｎ(Ｔ)(Πꎬθｎ
ｔ )＝ ∑

Ｎｋ∈Π

βｎ∈Ｎｋ
ｐｎθｎ(Ｔ)

ｔ

ｍｉｎ
ｉ∈Ｎｋ ＼{ｎ}

Ｒｎꎬｉ(ｎ) ꎬ (１２)

Ｅｎ(Ｖ)(Πꎬθｎ
ｔ )＝ ∑

Ｎｋ∈Π
βｎ∈Ｎｋ ∑

ｉ∈Ｎｋ ＼{ｎ}
ϑｎθｉ(Ｖ)

ｔ ꎬ (１３)

其中 ϑｎ 是节点 Ｐｎ 每个 ＣＰＵ 周期能耗ꎬｐｎ 是节点 Ｐｎ 的发射功率ꎮ 则节点 Ｐｎ 的任务 θｎ
ｔ 的总能耗为

Ｅｎ(Πꎬθｎ
ｔ )＝ Ｅｎ(Ｐ)(θｎ

ｔ )＋Ｅｎ(Ｔ)(Πꎬθｎ
ｔ )＋Ｅｎ(Ｖ)(Πꎬθｎ

ｔ )ꎮ (１４)
通过上述计算可以得到节点完成一个任务附加到区块链的总延迟和总能耗这两个参数ꎮ

２.２　 收益激励(ＰＩ)算法

根据式(１０)得到的总延迟可以计算在一个挖掘阶段的时间 Δｔ 内任务被孤立的概率 Ｐｎ
Ｏ(Π) [１５ꎬ１６]ꎬ

Ｐｎ
Ｏ(Π)＝ １－ｅ

－Ｄｎ(Π)ꎮ (１５)
另外在区块链系统中ꎬ存在着诚实节点 ＮＦ 和恶意节点 ＮＭ ＝Ｎ ＼ＮＦꎬ但节点 Ｐｎ 并不知道其它节点 Ｐ ｉ 是否

诚实ꎬ因此用 Ｂｎ→ｉ ＝Ｐｒｎ{ ｉ∈ＮＦ}表示节点 Ｐｎ 认为 Ｐ ｉ 为诚实节点的概率ꎬ

Ｂｎ→ｉ ＝(１－ωｎ
Ｏ)(ωｎ

Ｕρ０→ｉ＋(１－ωｎ
Ｕ)× ∑

ｊ∈Ｎ ＼{ｎꎬｉ}
ρｊ→ｉ)＋ωｎ

Ｏρｎ→ｉꎬ (１６)

其中ωｎ
Ｏ∈[０ꎬ１]是节点 Ｐｎ 另一个节点意见的权重ꎬωｎ

Ｕ∈[０ꎬ１]是用户意见的权重ꎮ
因此在给定分片结构 Π 时ꎬ节点 Ｐｎ 的吞吐量 Ｔｎ 和奖励 Ｒｎ 分别为[１５]ꎬ

Ｔｎ(Π ｜Ｂｎꎬρ)＝ (１－Ｐｎ
Ｏ(Π)) / Δｔ∑

Ｎｋ∈Π
βｎ∈Ｎｋ

× ∑
ｉ∈Ｎｋ ＼{ｎ}

Ｂｎ→ｉωｉ(Ｎｋ ｜ ρ)ꎬ (１７)

Ｒｎ(Π ｜Ｂｎꎬρ)＝ Ｔｎ(Π ｜Ｂｎꎬ ρ)ｒｎΔｔꎮ (１８)
节点 Ｐｎ 将任务附加到区块链后ꎬ最终获得的收益 Ｖｎ 为其奖励和成本之间差值ꎬ即

Ｖｎ(Π ｜Ｂｎꎬρ)＝ Ｒｎ(Π ｜Ｂｎꎬρ)－φｎＥｎꎬ (１９)
其中 φｎ 是节点 Ｐｎ 的单位能量成本ꎮ

因此根据式(３)和式(１９)可以得到节点 Ｐｎ 的两个参数 ρ ｎ(Π)和 Ｖｎ(Π)ꎬ之后将节点 Ｐｎ 从 Ｎｋ 中移动

到Ｎｊ∈Π ＼{Ｎｋ}中ꎬ并计算节点移动到其他分片中的 ρ ｎ(Πｋ→ｊ)和 Ｖｎ(Πｋ→ｊ)ꎬ若能在不降低其他节点 ｉ∈Ｎ ＼
{ｎ}的收益和平均分片可信度的同时ꎬ增加节点 Ｐｎ 在新分片中的收益和平均分片可信度ꎬ即满足式(２０)—
(２１)ꎬ则可达到节点 Ｐｎ 移动的条件ꎮ
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ρ ｎ(Πｋ→ｊ)≥ρｎ(Π)ꎬＶｎ(Πｋ→ｊ)>Ｖｎ(Π)ꎬ

ρ ｉ(Πｋ→ｊ)≥ρｉ(Π) ａｎｄ Ｖ ｉ(Πｋ→ｊ)≥Ｖ ｉ(Π)ꎬ{ (２０)

ρ ｎ(Πｋ→ｊ)>ρｎ(Π)ꎬＶｎ(Πｋ→ｊ)≥Ｖｎ(Π)ꎬ

ρ ｉ(Πｋ→ｊ)≥ρｉ(Π) ａｎｄ Ｖ ｉ(Πｋ→ｊ)≥Ｖ ｉ(Π)ꎮ{ (２１)

将满足上述条件的结构归为集合 Πｋ( ｆ)ꎬ选取节点收益和分片可信度最大的一种结构为节点 Ｐｎ 最终所

在分片ꎬ

ａｒｇ ｍａｘ
Ｎｊ∈Πｋ( ｆ)

(Ｖｎ(Πｋ→ｊ)ꎬρ ｎ(Πｋ→ｊ))ꎬ (２２)

若节点 Ｐｎ 不存在满足式(１９)或(２０)的结构ꎬ则节点 Ｐｎ 不进行移动ꎬ留在原分片中ꎮ
将完成移动或达不到条件不移动的节点定义为“已访问”状态 ＮｖꎬＮｖ 初始值为 ０ꎬ完成一个节点操作时ꎬ

Ｎｖ ＝Ｎｖ＋１ꎮ 之后依次对未访问状态的节点进行移动ꎬ重复节点 Ｐｎ 的操作ꎬ直到 Ｎｖ ＝Ｎ 时收益激励(ＰＩ)算法

结束ꎬ最终形成一种所有节点收益最大化的稳定分片结构ꎮ
２.３　 算法流程及分析

输入一种初始分片结构后ꎬＰＩ 算法通过不断的参数对比得出满足条件的结构ꎬ并最大化节点的收益和

可信度来输出最优的分片结构ꎬ主要执行过程如下ꎮ
算法 １　 收益激励(ＰＩ)算法

输入　 初始分片结构 Π＝{Ｎ１ꎬ􀆺ꎬＮｋ}
输出　 最优分片结构 Π
主要步骤

Ｂｅｇｉｎ:
步骤 １　 初始化已访问节点数 ＮＶ ＝ ０ꎻ
步骤 ２　 Ｄｏ ｕｎｔｉｌ ＮＶ ＝Ｎꎻ

步骤 ３　 根据式(３)和(１８)计算节点Ｐｎ∈Ｎｋ时的 Ｖｎ(Π)和 ρ ｎ(Π)ꎻ

步骤 ４　 Ｐｎ 移动至Ｎｊ∈Π ＼{Ｎｋ} 中ꎬ重新计算节点 Ｐｎ 的 Ｖｎ(Πｋ→ｊ) 和 ρ ｎ(Πｋ→ｊ)ꎻ
步骤 ５　 将所有满足公式(２０)或(２１)的分片结构归为集合 Πｋ( ｆ)ꎻ
步骤 ６　 最大化集合 Πｋ( ｆ)的值

　 　 ａｒｇ ｍａｘ
Ｎｊ∈Πｋ( ｆ)

(Ｖｎ(Πｋ→ｊ)ꎬρ ｎ(Πｋ→ｊ))ꎻ

步骤 ７　 设置 Π←Πｋ→ｊꎬ更新 ＮＶ ＝ＮＶ＋１ꎻ
步骤 ８　 更换其他节点 ｍ∈Ｎ ＼ｎꎻ
步骤 ９　 Ｌｏｏｐ
Ｅｎｄ
算法 １中ꎬ步骤 ６若不存在满足条件的结构则直接跳转到步骤 ８ꎬ在进行了 Ｎ 次循环后算法结束ꎬ所有

节点都获得最大收益及平均分片可信度ꎬ即得到最优的分片结构ꎮ
本文从区块链系统的稳定性和吞吐量的角度ꎬ对所提出的 ＰＩ 算法的性能进行分析ꎮ 基于常见的区块链

稳定性定义[１７]ꎬ当分片中的节点均接受正确的任务输出或拒绝所有不正确的输出即保证区块链的稳定性ꎮ
ＰＩ 算法中根据式(４)投票达成共识ꎬ因此只有在恶意节点的可信度高于诚实节点的可信度时才会拒绝附加

正确的输出[１８]ꎬ即附加正确的输出 Ψ 如下ꎬ

Ψ＝

１ꎬ　 　 　 　 　 　 　 ∑ｉ∈ＮＦ

ρｉ ≥∑
ｉ∈ＮＭ

ρｉ

１－
∑
ｉ∈ＮＭ

ρｉ

∑
ｉ∈ＮＦ

ρｉ ＋∑
ｉ∈ＮＭ

ρｉ
ꎬ ∑

ｉ∈ＮＦ

ρｉ <∑
ｉ∈ＮＭ

ρｉ

ì

î

í

ï
ï
ï

ï
ï
ï

(２３)
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当 ωＵ>０且 ϕ>０.５时ꎬ在自形成分片模型中ꎬ区块链系统的稳定性对于 Ｎｓｈｍａｘ ＝ｍａｘＮｋ∈ΠＮｋ 是最优的ꎬ系
统分片的节点数是动态调整的ꎬ因此存在分片节点数相同和不同两种情况ꎬ此时整个系统能容忍的恶意节点

数如下ꎬ

Ｎ－Ｋ(ｍａｘ
Ｎｋ∈Π

Ｎｋ＋１) / ２＝

Ｎ－Ｋ
２
ꎬ ｍａｘ

Ｎｋ∈Π
Ｎｋ ＝ｍｉｎ

Ｎｋ∈Π
Ｎｋ ＝Ｎ / Ｋꎬ

Ｎ
２
(１－

ｍｉｎ
Ｎｋ∈Π

Ｎｋ

ｍａｘ
Ｎｋ∈Π

Ｎｋ
)ꎬ ｍａｘ

Ｎｋ∈Π
Ｎｋ>ｍｉｎ

Ｎｋ∈Π
Ｎｋꎮ

ì

î

í

ï
ïï

ï
ïï

(２４)

当恶意节点数超过系统所能容忍的最大值时ꎬ将会拒绝附加正确的输出ꎮ
分析算法的吞吐量性能可以通过系统的总吞吐量和平均块延迟[１９]来体现ꎬ如式(２５)－(２６)分别为系统

的总吞吐量和平均块延迟ꎬ

Ｔ(Π)＝ ∑
ｎ∈Ｎ

Ｔｎ(Π ｜Ｂｎꎬρ) ꎬ (２５)

Ｄ(Π)＝
∑
ｎ∈Ｎ

Ｄｎ(Πꎬθｎ
ｔ )

Ｎ
ꎬ (２６)

区块链的低延迟和高吞吐量能够说明其性能更好ꎮ

３　 仿真分析

３.１　 仿真环境

使用 ＮＳ２构建基于边缘计算的区块链分片仿真模型ꎮ 基站数为 Ｍ ＝ ３ ＢＳꎬ３ 个基站覆盖的范围圆两两

相切ꎬ每个基站在带宽为 ２０ ＭＨｚ 的单独频谱上运行ꎬ基站之间通过光纤连接ꎮ 节点被随机放置在边缘计算

服务范围内ꎬ每个节点配备 ２.５ ＭＨｚ 的带宽ꎬ并各连接 １００ 个边缘计算设备ꎬ包括温度、烟雾、图像和运动检

测传感器等ꎬ并使用通用参数模拟[２０]ꎮ 基站的发射功率和覆盖范围分别为 ４２ ｄＢｍ 和 ３ ０００ ｍꎬ节点的发射

功率和覆盖范围分别为 ２３ ｄＢｍ 和 ５００ ｍꎬ无线链路传输参数基于 ３ＧＰＰ 标准ꎮ 设置节点任务参数服从 Ｐｏｉｓ￣
ｓｏｎ 分布ꎬ其均值为 θ＝(θＰꎬθＴꎬθＶ)＝ (１ Ｇｃꎬ１ ｋｂꎬ０.５ Ｇｃ)ꎮ 规定一个挖掘阶段的持续时间 Δｔ ＝ ５ ｍｉｎꎬ节点配

备 ７１５０Ｎ 双核服务器处理器的计算能力 ｘｎ ＝ ３.５ Ｇｃ / ｓꎬ１６ ＭＢ Ｌ２ 高速缓存和 １５０ Ｗ 的功耗ꎬ相比普通的区

块链节点的计算能力更低ꎬ节点每能源单位的成本设置为 φｎ ＝ １０－３ꎬ节点的奖励设置为 ｒｎ ＝ ５００ꎮ 在节点意

见中设定 ϕ＝ ０.６ꎬωＵ ＝ ０.５ꎬωｎ
Ｏ 和 ωｎ

Ｕ 遵循均值为 ０.５的泊松分布ꎮ
３.２　 稳定性分析

在稳定性方面ꎬ本文将 ＰＩ 算法的性能与 ＯｍｎｉＬｅｄｇｅｒ、ＤＢＳＳ 算法和 ＥＲＣＳ３种算法进行了比较ꎮ 为了与

ＰＩ 算法提出的分片模型相比较ꎬ其他 ３种算法的分片数量被调整为 Ｋ＝Ｎ / Ｎｓｈｍａｘꎬ以便每个分片由 Ｎｓｈｍａｘ个节

点验证输出ꎬ其中 Ｎｓｈｍａｘ ＝ｍａｘ
Ｎｋ∈Π

Ｎｋ 为式(２４)中的最佳值ꎮ 模拟了在节点总数 Ｎ ＝ ２０ꎬ分片的数量 Ｋ ＝ ５ꎬ恶意

节点占比不断增加时所有算法附加的正确输出率ꎮ
如图 ２所示ꎬ随着恶意节点占比的增加ꎬ所有算法对于区块共识的附加正确输出率都降低了ꎬ但降低速

率有所不同ꎮ 其中 ＯｍｎｉＬｅｄｇｅｒ 和 ＤＢＳＳ 算法下降率是最高的ꎬ当恶意节点占比超过 ２５％时ꎬ附加的正确输

出率迅速下降ꎬ这说明这两种算法最多只能容忍 ２５％的恶意节点ꎬ这是因为 ＤＢＳＳ 算法和 ＯｍｎｉＬｅｄｇｅｒ 只有

当分片中所有节点都同意ꎬ结果才达成共识ꎬ即分片中至少有一个恶意节点时都可以拒绝正确输出ꎮ ＰＩ 算
法在恶意节点占比超过 ４０％时开始迅速下降ꎬ说明能够容忍 ４０％的恶意节点数ꎬ而 ＥＲＣＳ 算法容忍的恶意

节点数为 ３０％ꎬ这是因为 ＥＲＣＳ 算法中分片中的共识是通过常规的平均加权投票达成的ꎬ尽管验证节点是从

可信度在最高的节点中选择的ꎬ但其中一些仍然可能是恶意节点ꎬ当恶意节点的数量大于诚实节点的数量ꎬ
则可以拒绝附加正确的输出ꎮ 在 ＰＩ 算法中每个分片内部的共识都是通过可信度加权投票达成的ꎬ只有当恶

意节点的总可信度高于诚实节点的总可信度时ꎬ才会拒绝附加正确的输出ꎬ这种情况比等权投票的情况少得

多ꎮ 因此相比其他方案ꎬＰＩ 算法有更高的稳定性ꎮ
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图 ２　 不同恶意节点占比下的附加正确输出率
Ｆｉｇ.２　 Ａｐｐｅｎｄｅｄ ｃｏｒｒｅｃｔ ｏｕｔｐｕｔｓ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｍａｌｉｃｉｏｕｓ ｎｏｄｅ ｐｒｏｐｏｒｔｉｏｎ

３.３　 吞吐量分析

在吞吐量方面ꎬ本文将 ＰＩ 算法的性能与 ＯｍｎｉＬｅｄｇｅｒ、ＤＢＳＳ 和 ＥＲＣＳ 三种算法进行了比较ꎮ 为了与 ＰＩ
算法提出的分片模型相比较ꎬ其他 ３种算法的分片数量被调整为 Ｋ＝Ｎ / Ｎｓｈｍａｘꎬ以便每个分片由 Ｎｓｈｍａｘ个节点

验证输出ꎬ其中 Ｎｓｈｍａｘ ＝ｍａｘ
Ｎｋ∈Π

Ｎｋ 为式(２４)中的最佳值ꎮ 模拟了在固定恶意节点占比为 ３０％时ꎬ增加区块链节

点总数 Ｎ 时所有算法的总吞吐量和平均块延迟ꎮ
从图 ３可以观察到ꎬ由于节点总数的不断增加ꎬ所有算法的平均吞吐量都在增加ꎬ但增长速率不同ꎬ在

ＤＢＳＳ、ＯｍｎｉＬｅｄｇｅｒ 和 ＥＲＣＳ 算法中增长率较低ꎬ而 ＰＩ 算法的增长率较高ꎬ基本上能保持线性增长ꎬ即单个分

片的吞吐量基本保持不变ꎮ 这是因为在 ＤＢＳＳ 算法和 ＯｍｎｉＬｅｄｇｅｒ 中ꎬ分片是分别基于 ＰｏＷ 和随机抽样的

结果形成的ꎬ而在基于可信度的区块链中ꎬ验证节点是根据的可信度选择的ꎬ因此在分片形成期间ꎬ节点的位

置和对其分片中其他节点的看法被忽略ꎬ在大量节点时会导致越来越大的块延迟ꎮ 图 ４ 中在节点总数不断

增加时ꎬ所有算法的块延迟都会有所增加ꎬ但 ＰＩ 算法的增长率很低ꎬ这是因为在 ＰＩ 算法中ꎬ每个节点可以选

择最大化节点收益的分片ꎬ这就取决于吞吐量和块延迟ꎬ越高的吞吐量和越低的块延迟才能使节点的收益最

大化ꎮ 通过系统总吞吐量和平均块延迟的比较ꎬ相比其他方案ꎬＰＩ 算法能够保证系统的单个分片的吞吐量

和延迟基本保持不变ꎮ

图 ３　 不同节点数下的总吞吐量
Ｆｉｇ.３　 Ｔｏｔａｌ ｔｈｒｏｕｇｈｐｕｔ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ



　 ８　　　　 山　 东　 大　 学　 学　 报　 (理　 学　 版) 第 ５８卷　

图 ４　 不同节点数下的平均块延迟
Ｆｉｇ.４　 Ａｖｅｒａｇｅ ｂｌｏｃｋ ｄｅｌａｙ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ

4　 结论

基于边缘计算的区块链系统对吞吐量和时延的要求较高ꎬ可以采用分片技术来提高区块链的可扩展性ꎬ
但分片会降低区块链的稳定性ꎬ另外同一分片内的节点可能会因距离较远增加区块传播时间ꎬ降低系统吞吐

量ꎬ因此需要一种分片方案能够在不降低吞吐量的同时提高区块链系统的稳定性ꎮ 本文提出一种收益激励

(ＰＩ)算法ꎬ首先针对单个节点计算其生成一个区块的延迟和能耗ꎬ计算出该节点处理任务的最终收益ꎻ其次

根据基于边缘计算的可信度模型计算出该节点的平均分片可信度ꎬ在不降低其他节点收益和平均分片可信

度的同时ꎬ该节点选择能够最大化其收益的分片ꎻ最后得到所有节点收益和分片可信度均最大化的分片结

构ꎮ 仿真结果表明ꎬ收益激励算法能够在保证吞吐量不降低的情况下ꎬ提高区块链的稳定性ꎮ 区块链分片是

一个非常有挑战性的方向ꎬ在研究了具有更高稳定性的分片方案后ꎬ将着手对区块链分片的共识协议进行研

究ꎬ提高分片的共识效率ꎮ
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