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从扩展性角度看区块链  

王 锋，张 强，刘 扬†，刘琳琳，路 阳 

(河南工业大学 信息科学与工程学院, 郑州 450001) 

摘 要：区块链集成密码学、分布式共识、P2P 网络和时间戳等技术，可实现数据一致存储、难以窜改和防止

抵赖等功能，解决了开放网络中不依赖任何可信第三方的信任问题。去中心化的特性使得区块链具有广阔的

应用前景，但随着应用的深入与拓展，扩展性问题已成为挖掘区块链技术潜力的一个关键挑战。区块链本质上

仍是分布式系统，基于此，从分布式系统的扩展性角度对区块链的研究工作进行综述，基于链上扩展、链下扩

展和跨链扩展三个方面论述了区块链可扩展的思路和方法，总结了近年来的研究成果；通过对现有解决方案

的总结分析，探讨了提高区块链可扩展性所面临问题和未来的研究趋势。 
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Research progress of blockchain from perspective of scalability 

Wang Feng, Zhang Qiang, Liu Yang†, Liu Linlin, Lu Yang 

(College of Information Science & Engineering, Henan University of Technology, Zhengzhou 450001, China) 

Abstract: Blockchain integrates cryptography, distributed consensus, P2P networking, and timestamping technologies, 

which can achieve functions such as consistent data storage, tamper resistance, and non-repudiation, solving the trust 

issue in open networks that do not rely on any trusted third parties. The decentralized nature of blockchain gives it a 

broad range of application prospects. However, as the applications become more extensive and profound, the scalability 

issue has become a key challenge for unlocking the full potential of blockchain technology. Blockchain is essentially 

still a distributed system. Based on this, this paper reviews the research work on blockchain from the perspective of the 

scalability of distributed systems. It discusses the ideas and methods for blockchain scalability from three aspects: on-

chain scalability, off-chain scalability, and cross-chain scalability, and summarizes the research achievements in recent 

years. Building on the summary and analysis of existing solutions, this paper explores the challenges faced in improving 

blockchain scalability and discusses future research trends in this area.  
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0 引言 

区块链技术起源于中本聪(Namakoto)2008 年发表的《比

特币：一种点对点的电子现金系统》一文[1]，是密码学、分布

式共识、P2P 网络、时间戳等技术的集成创新。区块链技术

能够实现数据一致存储、难以窜改、防止抵赖等功能，也称

为分布式账本技术。传统电子系统中发生的交易是以集中的

方式进行，需要受信任的第三方参与，难以避免单点故障[2]

和高额交易费用[3]等问题；而区块链系统允许不受信任的实

体在没有第三方参与的情况下以不受信任的方式进行交互。

区块链系统可被认为是一个分布式数据库，记录区块链网络

上所有的交易信息。智能合约[4]的出现进一步提高了区块链

交易的灵活性，使得其可以应用于复杂的交易应用场景。 

区块链技术与传统货币系统相似，同样存在“三元悖论”,

即去中心化、安全性和可扩展性三者不可兼得[5]。可扩展性

问题是随着区块链中节点和交易数量的增加而出现的。在用

户较多的公共区块链(例如比特币和以太坊)中，每个节点都

需要存储和执行计算任务来验证每笔交易，公共区块链需要

大量的计算能力、高带宽的互联网连接和大量的存储空间。

区块链的冗余存储一定程度提高了数据的公开性和透明性，

但每个节点都需要同步最新的账本，会出现巨大的存储压力。

截至 2022 年末，比特币大小已经超过 350GB[6]，从区块链网

络下载完整账本需要很长时间，直接限制了没有足够存储空

间的用户加入区块链网络作为全节点。因此，必须在区块链

的三个方面找到平衡，并考虑具体区块链应用的要求。 

从扩展性角度看，区块链具有不同于传统的分布式系统的

一些特征；区块链系统本来是为了解决特定问题而设计的，比

特币及之后的一些区块链系统在衡量去中心化、链上数据和资

产的安全性以及用户数量的可扩展性之后，在系统性能方面必

然会存在瓶颈。为使区块链系统在具体应用中减少可扩展性方

面的局限，比特币之后的部分区块链系统进行了体系结构上的

创新。本文从可扩展性角度，对区块链技术的研究工作进行总

结和分析，讨论主流的可扩展性解决方案及存在的相关问题和

挑战，阐述对区块链可扩展性技术所面临挑战的思考，期望对
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区块链可扩展性技术的研究提供帮助和启发。 

1 分布式系统的可扩展性 

分布式系统的可扩展性是指系统为了应对将来需求的变化

而提供的一种能力[7]，当有新的需求出现时，系统不需要或者仅

需要少量的更改就可以支持，而无须重构或者重建整个系统。

分布式系统设计的核心要求之一就是系统要具有良好的可扩展

性，构建分布式系统的目的是为了获取线性的性能增长。比如

本文用一台计算机解决了一些问题，当本文增加一台计算机后

只需要一半的时间就可以解决这些问题，或者说每分钟可以解

决两倍数量的问题，组成的新系统吞吐量翻了一番。提高分布

式系统可扩展性的基本方式分为垂直扩展(Vertical Scaling)[8]和

水平扩展(Horizontal Scaling)[9]，如图 1 所示。 

 

图 1 垂直扩展与水平扩展 

Fig. 1 Vertical Scaling and Horizontal Scaling 

垂直扩展是指通过提升单机的处理能力从而获得系统的

性能提升。垂直扩展又可分为两种方式。 

a) 通过增强单机硬件配置而获得系统性能提升。单机硬

件性能可以通过增加单机的 CPU 核数，升级性能更好的网

卡、硬盘，扩充硬盘容量和系统内存等方式增强。但是，以

硬件提升系统的整体性能，效果有限且成本高昂。早期淘宝

网的数据库使用的是当时最高端的单机系统(Oracle 数据库

+IBM 小型机+EMC 存储)[10]，但随着用户数量的增长，在应

对突发的流量激增时仍无法负荷。 

b) 通过优化单机软件架构而获得系统性能提升。随着互

联网的普及，用户数量呈几何级数增长，系统交互渠道增多，

应用程序的逻辑也更为复杂，C10K 问题由此诞生[11]，即单

机同时处理 1 万个请求的问题。最初的服务器是基于进程/线

程的，如果有新的 TCP(Transmission Control Protocol)连接，

就需要分配 1 个进程/线程。如果每个用户都必须与服务器保

持 TCP 连接才能进行实时的数据交互，如 Facebook/Tencent

这样的网站同一时间的并发 TCP 连接很可能已经过亿。而进

程又是操作系统最昂贵的资源，如果要创建 1 万个进程，单

机操作系统是无法承受的，甚至有可能完全瘫痪。C10K 问题

的解决为单机性能突破提供了解题思路，即优化软件架构。

解决 C10K 问题主要有两种方式[12]，一是对每个连接的处理

分配一个独立的进程/线程；二是用同一进程/线程同时处理

若干个连接。 

但无论是提升单机的硬件性能还是优化系统的架构，这

种扩展方式所带来的系统性能提升终究是有限的。面对如

Facebook/Tencent 这样拥有超级用户规模的网站，如果并发

TCP 连接过亿，即便把单机性能发挥到极致，也无法承载如

此大的并发访问量。水平扩展通过增加机器(或节点)的数量

来提升系统性能的方式因此变得更受人们青睐，成为了目前

分布式系统主流的扩展方式，但这种方式通常面临数据一致

性和数据耐久性的问题。 

a) 一致性问题。一致性是高可用系统的关键指标。如果

系统的所有节点在同一时间返回相同的数据，则认为这个系

统是一致的。通常来讲，系统的一致性越弱，系统越快，节

点获取不到最新数据的可能性也会越高。分布式系统为了确

保每个节点都能返回相同的信息，节点之间需要更多的消息

通信。但是，在消息通信过程中，有些消息可能会发送失败

或丢失，甚至在这个过程中有些节点不可用。 

b) 数据耐久性问题。耐久性意味着数据一旦被成功存储

就可以持续使用，即使系统中的节点下线，崩溃或数据损坏。

不同的分布式数据库数据的耐久性也不同，数据复制是提高

耐久性的较为通用的做法，把同一份数据存储在不同的节点

上，即使有节点下线，数据仍然可以被访问。 

复制(Replication)[13]和分割(Partition)[14]是把数据分布在

多台机器节点上的两种常用方式，两者通常一起使用。复制

是指把同一份数据复制到位于不同地点的多个不同物理节点

上，以冗余的方式进行存储，目的在于降低数据获取延迟，

保证数据耐久性，提高数据可用性。分割是指对数据集进行

拆分的操作，当数据集很大，单机无法保存或者处理时，通

常需要系统对数据集进行拆分，将拆分后的数据子集存放到

不同的节点。不同数据库对此操作的定义不同，有分割、分

片、区域等，但其含义基本都是相同的。 

分布式系统的可扩展性通常可以通过三个方面来看。首

先，系统要能在规模上扩展，能够把更多的用户和资源加入

到系统中来；其次，如果系统中的用户和资源在地理上相隔

遥远，那么这种系统就是地域上可扩展的系统；最后，如果

该分布式系统跨越多个独立的管理机构，仍然可以方便地对

其进行管理，那么这个系统在管理上也是可扩展的。在解决

实际问题时，通常会将垂直扩展和水平扩展有机地结合起来，

但由于单机性能总是有极限的，通过增加机器数量的水平扩

展，更容易实现，成本也更加低廉。 

2 从扩展性角度看区块链 

区块链本身是一种分布式系统，区块链网络中交易数量

的增加会导致确认时间、网络开销以及延迟和吞吐量的增加。

一方面，交易费用与决定交易的确认时间相关，通常更高的

费用会有更短的确认时间；另一方面，区块链本身需要保持

各个节点数据的一致性，这种一致性是通过共识算法、数据

的可靠传输、高冗余存储和密码学技术来实现的[15]。此外，

区块链系统中的节点需要同步最新的数据，导致通信和存储

的开销越来越大，给区块链中的节点以及系统的整体运行带

来巨大的挑战。因此，区块链的可扩展问题已成为挖掘区块

链技术潜力的关键问题。 

研究人员试图通过链上、链下和跨链三种方式解决这个

问题，如图 2 所示。链上方案通过处理区块链内的元素来提

高区块链的可扩展性，链下方案通过将链上部分交易移至链

下处理从而提高区块链的可扩展性，跨链方案通过打通不同

链之间的数据孤岛提高区块链的扩展性。 

 

图 2 提高区块链可扩展性方法分类 

Fig. 2 Solutions to improve the scalability of blockchain 
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2.1 链上扩展 

链上扩展是指直接修改区块链的规则，改变区块大小、

出块时间、共识机制等。比特币 TPS(Transaction Per Second)[16]

低的原因是交易确认慢、区块容量小；相应地减少出块时间

或增大区块容量以包含更多交易，都能够有效地提高系统的

吞吐量。莱特币(LTC)将出块时间减少到比特币的四分之一；

比特币现金(BCH)将区块容量提升至 32M，从而提高系统的

可扩展性[17]。此外，部分系统采用较为复杂的分片方案和有

向无环图(Directed Acyclic Graph, DAG)结构来提高区块链的

可扩展性。 

2.1.1 轻节点 

轻节点是相对于全节点而言的，是运行在小型设备的一

种轻量型节点，无须同步完整账本，仅在设备上线时对节点

运行环境和输入数据进行验证，需要依靠全节点完成交易验

证。而全节点需要消耗自身硬件的算力、电力、网络带宽和

存储空间等，同步区块链上的所有交易信息并参与交易数据

的验证。全节点在本地保存了一个完整的区块链网络，可进

行任何交易的查询和验证，使去中心化成为了可能，同时使

得区块链网络更加安全。相对于全节点，轻节点占用的存储

空间更小，运行成本更低，因此在很多场景下都比完整节点

更为实用。 

SPV(Simple Payment Verification Protocol)[18]是首个轻节

点协议。如图 3 所示，SPV 轻节点只需要保存所有的区块头

数据，依靠全节点可以对交易的有效性进行验证。轻节点的

区块头中保存了当前区块中所有交易组成的 Merkle 树的根

哈希值；任何一个交易内容的改变，都会使得根哈希值发生

变化。轻节点没有同步链上全部数据，不能独立验证交易的

有效性，需要依靠全节点和 Merkle 树的特性来验证交易的有

效性。 

 

图 3 SPV 轻节点结构示意图 

Fig. 3 Schematic diagram of SPV light node structure 

轻节点依赖全节点验证交易减弱了区块链去中心化的特

性；另一方面，轻节点仍需存储所有区块的块头，这意味着

存储开销依然和区块高度成线性关系。因此，许多研究人员

对传统轻节点方案进行改进，主要的改进思路有两种：改变

验证交易数据的方式和减小块内存储的数据。 

1) 改变验证交易数据的方式 

Kiayias 等学者[19]提出一种非交互式工作量证明之证明

机制(Non-Interactive Proofs of Proof of Work, NiPoPoW)，以

提高使用 POW 算法的区块链的性能和扩展其功能。基于

NiPoPoW 的区块链无须验证整条链，只需验证区块链长度的

对数个数据，构建证明所需的最长子链，证明某个区块包含

该笔交易。与 NiPoPOW 中最长链证明的机制不同，

FlyClient[20]采用概率抽样的方法检测作恶节点，先从整条链

中随机抽取 k 个区块头，然后在更新的一半子链中再抽样 k

个区块头，如此循环直到剩余的子链长度小于 k，所有抽样

出来的区块头集合构成验证集，通过寻找无效的区块头判断

节点是否作恶。如图 4 所示，抽样结束后采用 MMR(Merkle 

Mountain Tree)快速识别区块头的有效性。 

 

图 4 MMR 树 

Fig. 4 Merkle mountain tree 

哈希链通过哈希函数 h 生成一串哈希 Sj(j 为自然数且≥0)。

如图 5 所示，链中的每一个元素 Sk 通过前一个元素 Sk-1 应用

哈希函数 h 计算出来的。Maalla 等学者[21]基于结合布隆过滤

器的增量哈希链来验证区块数据，为区块链轻节点提供数据

完整性证明。从第一个交易开始增量构建哈希链，直到最后

一个交易。假设一个区块包含 L 个交易，Ti 表示索引为 i 的

交易，H(Ti)代表交易 Ti 的哈希值。为了计算 Ti 希值，需要将

该交易与之前的交易(除了第一笔交易)的哈希值串联起来，

如式(1)所示。 

 
1

1

( ); 1
( )

( ( ) ;1i i

H T i
H T

H H T T i L−

=
= 

 
  (1) 

方程的最后一个哈希值是增量哈希链的根，称之为增量

哈希根 INR(Incremental Hash Root)，这个值存放在区块头中，

并发送给所有节点。节点可以通过再次计算 IHR 来验证区块

数据，这个过程可以对区块数据的完整性进行验证；当涉及

到验证一个区块中的单个交易时，通过结合增量哈希与布隆

过滤器共同实现单个交易的验证。 

 

图 5 哈希链 

Fig. 5 Hash chain 

2) 减小块内存储的数据 

Teasung Kim 等学者 [22]基于 PBFT(Practical Byzantine 

Fault Tolerance)共识算法进行改进，提出一种存储压缩共识

算法 SCC(Storage Compression Consensus)，降低了加入区块

链网络的硬件条件，使得区块链可以在物联网领域有更为广

泛的应用。SCC 区块链系统剩余存储容量最小的节点被选为

领导者，领导者执行区块链压缩过程并生成压缩块和最新块。

验证完成后每个节点将根据自身能力存储块，存储容量受限

的节点存储压缩块和最新块并删除所有先前存储的块。每轮

共识后，重复此过程。文献[23]提出了一种新的架构 Trail 来

提高区块链系统的性能。Trail 的核心是由 TXO(Transaction 

Output)构建而成的 Merkle 树，称为 TXO 树，其叶子节点存

储区块中所有经过验证的TXO的哈希值，可以判断一个TXO

是否被使用。Trail 节点只保存与自己 TXO 相关的 TXO 树的

一部分：TXO 树的根哈希值，一个叶子节点的哈希值及其

Merkle 证明。如图 6 所示，TXO 树中粗边框的节点是最右边

的叶子节点，灰色节点是最右边叶子节点的 Merkle 证明。通

过省略重复的 Merkle 证明减少区块链网络中广播数据的大

小，在提高区块链系统的性能同时降低通信和存储的开销。 

区块链系统中的轻节点不是越多越好，轻节点只是方便

移动设备和物联网设备等轻量级设备使用，部分轻节点需要
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依赖全节点提供需要的信息；而全节点的数量则是越多越好，

全节点负责交易的广播和验证，从而确保整个系统的稳定运

行。表 1 从轻节点的适用范围、验证交易时是否依赖全节点、

能否独立验证交易、节点存储大小几个方面对比了上述 6 种

典型的轻节点解决方案。经典的 SPV 轻节点方案只需存储全

部区块头，需要区块体中数据时需要向全节点请求。改变验

证交易数据的方式，不仅可以降低分布式网络传输的开销，

也能够降低轻节点对全节点的依赖。NiPoPoW 中节点只需下

载和验证重要的区块，从而大大减少同步和验证区块链所需

的资源，使得区块链更加轻量级。FlyClient 中轻节点与全节

点进行交互，以获取代表整个区块链状态的证明，这个证明

只包含区块链中的一小部分，使得轻节点能够更快地验证区

块链的状态，并减少对存储和带宽的需求，使其更容易加入

区块链网络。减小块内存储数据的方式不仅使得节点能够存

储更多的区块数据，也能降低加入区块链网络的要求，使得

节点更加轻量化，更适合在资源受限的设备上运行。SCC 将

多个交易打包成一个压缩块，能够更有效地利用存储空间，

并减少系统存储开销，全节点没有闲置存储空间时，可以简

单地删除旧区块，仅存储压缩区块和最新区块；Trail 通过将

区块链网络分成若干个区域，每个区域内只需要处理本地的

交易和区块，网络中节点只保存与自身相关的一部分数据，

从而提高区块链网络的可扩展性。轻节点方案虽然提高了区

块链系统的性能，但仍存在一些问题。轻节点只能缓解节点

的存储压力，随着交易数量的增加，轻节点需要存储的数据

量也随之增加。 

 

图 6 TXO 树 

Fig. 6 TXO tree 

表 1 轻节点方案对比 

Tab. 1 Comparison of light node solutions 

文献 公有链/私有链 是否依赖全节点 能否独立验证交易 节点存储大小 

18 公有链 Y N 全部区块头 

19 公有链 Y Y 部分区块头 

20 公有链、私有链 Y Y 部分区块头 

21 公有链 N Y 全部区块头 

22 私有链 Y N 压缩区块和最新区块 

23 公有链 N Y 压缩后的所有区块头 

2.1.2 分片 

分片是一种扩展技术，最早应用于数据库扩容，即将一个

较大的数据集划分为若干个子集存放在不同的服务器上[24]。区

块链的分片技术是一种将整个区块链网络分割成多个小片段，

如图 7 所示，每个分片都拥有部分节点，每个分片负责处理

交易的一部分，实现了交易的并行化处理，从而提高区块链

的交易吞吐量可扩展性。 

根据面向对象的不同，分片方式可分为网络分片、交易

分片和状态分片[25]。网络分片是指将整个区块链网络分成多

个区块链子网络，通常将所有节点随机分配到不同的分片中，

分片中的节点只需要处理和验证该分片中的交易和区块，而

不需要处理其他分片中的信息。交易分片在网络分片的基础

上将整个区块链中的交易分成若干个组，每个组分配到不同

的分片中进行处理。交易分片通常采用基于账户或者基于交

易的方式进行划分。基于账户的方式是将所有交易按照其涉

及的账户进行分类，每个分片只处理某些特定账户的交易；

基于交易的方式是将所有交易按照其类型或者其他属性进行

分类，每个分片只处理某些特定类型或属性的交易。区块链

系统中节点为了可以验证交易的有效性，需要存储区块链所

有的区块，这种存储方式会给节点造成很大的压力，导致全

节点会越来越少，随之，系统的安全性也会越来越差。为了

解决这个问题，提出了状态分片这一概念，在网络分片和交

易分片的基础上将存储状态也进行分片，每个分片中的节点

存储不同的部分，降低节点的存储开销，提高区块链系统的

存储可扩展性。 

 

图 7 分片结构示意图 

Fig. 7 Fragmentation structure diagram 

使用分片技术将区块链网络划分为多个分片，区块链中

节点数量可以随着分片数量的增长而增加，实现了交易的并

行化处理，提高了区块链的可扩展性，但会牺牲部分的安全

性。为了区块链的安全，所有的分片都要容忍节点作恶，在

大多数网络中，容忍作恶节点数量的极限是总节点数的三分

之一，超出这个限制，无法保证共识过程的安全，即使整个

网络中作恶节点的数量低于这个限制，单个分片也是不安全

的。如图 8 所示，一个有四分之一作恶节点的网络被平均分

为四个分片，而分片 3 中作恶节点数量超过了三分之一，该

分片是不安全的，被称为单分片接管攻击。大多数基于分片

的区块链协议，使用 PoW 或 PoS 来选举委员，委员会内使

用 PBFT 达成共识；另一些则使用特定的共识算法。因此，

本文将分片方案分为三类，基于 PoW 和 PBFT 的分片方案、

基于 PoS 和 PBFT 的分片方案和基于其他共识算法的分片方

案。下面介绍每个分类中具有代表性的分片方案。 

 

图 8 单分片接管攻击示例 

Fig. 8 Example of single fragment takeover attack 

1) 基于 PoW 和 PBFT 的分片方案 

Elastico[26]是首个基于分片的区块链协议，核心思想是把

网络中的节点分成多个小的委员会，每个委员会处理一组单

独的交易，实现了交易的并行化处理。Elastico 网络中分片的

数量随着网络的规模线性增长，提高了区块链系统的吞吐量，

但 Elastico 不支持跨分片通信，无法保证交易的原子性。

Elastico 网络采用 PoW 算法选举委员，委员会内部则使用

PBFT 算法进行共识，但委员会重组频繁，同时交易的延迟较

高。与 Elastico 一样，OmniLedger[27]使用 PoW+PBFT 的共识

方案。此外，OmniLedger 将可验证随机函数 (VRF)[28]和

RandHound 协议[29]相结合，避免随机性受到第三方的影响，

用于分配成员和选择领导者。OmniLedger 提出了一种基于客

户端的跨分片交易协议来确保原子性，从而将通信开销转移
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到分片之外。但没有论述 Trust-but-Verify 体系，如何选举

optimistic validators 和 core validators、如何惩罚作恶节点等。 

Zamani 等学者 [30]提出了一个基于 BFT 的分片协议

RapidChain，在基于 VSS(Verifiable Secret Sharing)[31]的分布

式随机生成协议的基础上，引入了一个随机源来消除第三方

随机性的限制问题，不牺牲交易效率的前提下能够降低失败

概率，避免陷入 BFT 共识算法的困境。同时在不进行委员会

重组的情况下可以对多个轮次进行验证，分片内能够容忍 1/2

的作恶节点，总体能够容忍 1/3 的作恶节点。但在出现大量

虚假交易时，容易使系统陷入资产不断在分片间转移的循环，

可能导致无法进行正常的交易验证。 

2) 基于 PoS 和 PBFT 的分片方案 

Zilliqa 等学者[32]提出的分片方案允许区块链网络并行处

理交易，同时通过压缩通信次数和数据大小降低通信开销，

能够极大提升区块链网络的吞吐量。然而，分片中节点需存

储全部状态信息，对节点要求较高且没有进行状态分片。

Harmony 使用 BLS(Boneh-Lynn-Shacham)签名算法对 PBFT

进行改进[33]，结合 PoS 和改进的 FBFT 算法将通信复杂度由

O(n2)降低到 O(n)，在 Zilliqa 的基础上实现了状态分片，提高

了交易并行处理的速度，同时由于分布式随机生成过程，能

够确保其分片过程的安全性，但没有详细分析领导者作恶时

改进算法的机制和安全性。 

3) 基于其他共识算法的分片方案 

Sonnino 等学者 [34]搭建了一个支持分片的区块链平台

Chainspace，在 PBFT 的基础上提出一种新的分布式原子提

交协议(Sharded Byzantine Atomic Commit, S-BAC)用于跨分

片的智能合约交易。通过将计算过程和验证过程解耦，降低

系统的开销，提高了系统的吞吐量，但没有提供领导者选举

的细节和改善分片内部共识冲突的问题。Monoxide[35]针对现

有的区块链网络吞吐量低的问题提出了异步共识组区块链网

络。将区块链网络划分成为多个独立和并行的区域，高效处

理跨越不同区域的交易。提出一种新颖的工作量证明方案

Chu-ko-nu 挖矿，可确保每个区域的有效挖矿能力与整个网

络处于同一级别，避免挖矿算力稀释。 

表 2 从分片方案的交易模型、采用的共识算法、分片容

忍作恶节点数、整体容忍作恶节点数、是否支持跨分片交易、

区块链网络同步方式和是否支持智能合约等方面进行分析对

比。不同的分片方案目的是相同的，提高区块链系统的可扩

展性。通常 UTXO 模型更适合交易分片，账户模型支持智能

合约能够实现更复杂的交易；使用不同的共识算法容忍的作

恶节点数不同，上述方案只有 Chainspace 是需要许可的区块

链。多数分片方案都是基于交易分片的，只有 Harmony 方案

实现了状态分片，每个分片中的节点存储不同的部分。在任

何分片方案中都要考虑节点的动态变化，为了避免分片是静

态的和抵御攻击，网络必须接受新节点并以随机方式将它们

分配给不同的分片，即每隔一段时间网络会重新进行划分。

基于状态分片的方案，每个分片只维护一部分状态，因此重

新划分网络可能会导致整个系统不可用，直到同步完成；新

节点加入分片时，必须确保节点有足够的时间与分片的状态

同步，否则新加入的节点将拒绝处理交易。 

分片数量越多，区块链并行化处理交易的数量越多，但

也会带来一些问题。一方面，分片数量过多会稀释区块链网

络的算力，当单个分片的算力以及验证节点的数量远低于分

片之前的整个网络，容易遭受 51%算力攻击。跨分片交易会

涉及多个分片，较小的分片遭受攻击时，和遭受攻击分片相

关的跨分片交易都会受到影响，分片之间需要克服双花攻击、

跨链交易原子性、跨分片交易的 DDoS 攻击等问题。区块链

网络中，跨片交易的占比很高，因此，跨片交易的可靠性和

效率对区块链系统吞吐量的影响很大。另一方面，分片数量

过多会导致区块链系统花费大量的时间处理与交易无关的事

情，如何进行分片、构建委员会和分片重配置等都会带来额

外的时间开销和通信开销。 

 

表 2 分片方案对比 

Tab. 2 Fragmentation scheme comparison 

文献 交易模型 共识算法 分片内容忍作恶节点数 整体容忍作恶节点数 跨分片交易 网络同步方式 智能合约 

26 UTXO PoW+PBFT 1/3 1/4 N 部分同步 N 

27 UTXO PoW+PBFT 1/3 1/4 Y 部分同步 N 

30 UTXO PBFT 1/2 1/3 Y 部分同步 N 

32 账户 PBFT 1/3 1/4 Y 异步 Y 

33 账户 PoS+FBFT 1/3 1/4 Y 同步 Y 

34 Object-driven BFT 1/3 1/4 Y 异步 Y 

35 账户 Zones 1/2 1/2 Y 异步 N 

2.1.3 有向无环图 

有向无环图(DAG)是一种常用的数据结构，经常被用于

解决动态规划、寻求最短路径、数据压缩等问题。图 9 展示

了链表、树和有向无环图三个复杂度递进的数据结构。链表

是一条带有方向的链；树是有分叉的，但是任意两个节点间

只有一条路径能到达另外一点，也就是不存在闭环；而图是

可以存在闭环的数据结构。 

区块链通常是链式结构，但基于 DAG 的区块链在结构

上发生了变化。通常的区块链和基于 DAG 的区块链的结构

差异如图 10 所示。链式的区块链是单线程的，而 DAG 结构

的区块链是多线程的；链式的区块链所有交易记录都记在同

一个区块中，而 DAG 结构的区块链每笔交易被单独记录；

链式的区块链组成单元是 Block(区块)，而在 DAG 中，每个

交易被视为一个节点，并且每个节点可以有多个父节点和多

个子节点。父节点表示此交易的输入，子节点表示此交易的

输出，这种数据结构允许数据并行化处理，且不需要等待整

个区块被挖掘，从而提高了交易速度和吞吐量。 

 

图 9 链表、树和有向无环图 

Fig. 9 Linked List, Trees and Directed Acyclic Graph 

链表 树 有向无环图
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图 10 链式区块链和 DAG 区块链 

Fig. 10 Chained Blockchain and DAG Blockchain 

基于 DAG 的区块链在结构上发生了变化，根据区块链

网络的拓扑结构，可分为平行、收敛和发散三种类型。 

1) 平行的网络拓扑结构 

平行的网络拓扑结构是指区块链中交易由一组节点以多

条链的形式维护。节点分别维护其链/账户，复杂性取决于自

身的属性，但需要引入一种额外的排序算法。Hasgraph[36]网

络中的每个节点维护一个单独的链，节点在本地创建一个事

件用于记录接收的信息，包含时间戳、交易的相关信息和交

叉引用的哈希等，节点之间通过 Gossip 协议进行交互。如图

11 所示，Hashgraph 的网络是由节点维护的平行链之间相互

引用构建而成的，这些引用指向自身链上的最新事件，也指

向该节点收到的另一个节点的最新事件，通过新交易的发生

和 Gossip 协议的传输，每个节点都会收到所有的事件。哈希

图通过虚拟投票的方式来达成共识，事件最终被认为有效必

须经过可见、强可见、决定三个阶段，通过这种方式，事件

可以按照全局的总顺序进行排序。 

 

图 11 Hashgraph 

Fig. 11 Hashgraph 

Nano[37]使用区块点阵(Block Lattice)技术，每个账户都有

一条独立的区块链，用户只记录与自己相关的交易，只有自

身才能修改记录，完整的交易由发送交易和接收交易两部分

组成。交易的收发是异步进行的，发起交易的一方生成一个

区块并记录扣除的金额，接收方也生成一个区块并记录收到

的金额，实现了瞬时交易。Nano 包含账户持有人(account 

holder)和代表(representative)两个实体。账户持有人离线时可

以选择一名代表进行投票，出现冲突时，由当选的代表创建

一个关于交易冲突的投票并收集结果，在投票结束后确认具

有最高累积票数(权重)的交易。但是，如果没有足够多的人数

来投票解决冲突问题会影响系统的稳定。 

2) 收敛的网络拓扑结构 

收敛的网络拓扑结构是指区块链中交易按确定的顺序组

织或倾向于按确定的顺序收敛。Byteball[38]网络通过可信和

有信誉的节点形成特有的主链。这些节点通过周期性地生成

见证单元来区分普通节点，如图 12 所示，每个单元都标有主

链索引(MCI)，该索引链接到一个见证单元，从而避免冲突。

Byteball 网络中通过选举 12 个见证人来避免失败的发生，见

证人可以由普通节点代替，新的候选人需要大多数用户达成

一致。Conflux[39]提出一种改进的 GHOST(Greedy Heaviest 

Observed Subtree)算法，引入了自适应权重机制，使得 Conflux

能够在用于快速确认的乐观策略和用于抵抗攻击的保守策略之

间切换，以适应不同的工作场景。Conflux 中的每个块都有一个

权重，新生成的块将根据其过去的子图自适应地分配权重。 

 

图 12 Byteball 网络 

Fig. 12 Byteball 

3) 发散的网络拓扑结构 

发散的网络拓扑结构是指是指区块链中交易在没有预定

顺序的情况下稀疏地分布在不可预测的方向。IOTA[40]采用

UTXO 模型作为数据结构，将节点发布的交易构成了 Tangle

网络。如图 13 所示，IOTA 网络中的所有节点都存储 Tangle

的副本，一个未认证的交易需要指向并认证两个祖先交易，

因此，发起交易的用户将有助于系统的安全。Tangle 中的每

个节点都代表一个交易，但交易的不断产生容易导致子图向

不同方向发散，虽然采用不同的算法来限制子图的发散，但

仍可能导致网络分裂成多个孤立的集团。G-IOTA[41]在 IOTA

的基础上进一步完善了激励机制，未确认的交易需要指向并

认证三个祖先交易，同时通过引入相互监督的机制，避免节

点的作恶。Graphchain[42]的设计与 IOTA 相似，每个交易必须

验证多个(至少两个)祖先交易，并引入一种激励机制来维护

图形结构，同时交易需要收取交易费用，从而吸引更多的矿

工加入区块链网络，以快速确认交易。 

 

图 13 IOTA 网络 

Fig. 13 IOTA 

区块链系统的网络拓扑结构是由边和顶点组成的可视化

图形，虽然无法确定区块链系统的最终结构，但可以间接反

映协议的复杂性。表 3 从区块链的组成单位、共识算法、交

易模型、网络拓扑结构、委员会成员选举方式、是否支持智

能合约和是否存在激励机制等方面对上述方案进行分析对比。

采用平行结构的区块链通过并行处理多条链来横向扩展区块

链，使用这种方法的系统一般都有一个固定的安全阈值。在

此阈值内，吞吐量可以最大程度地接近通信协议的极限。相

反，一旦超过阈值，系统就会受到安全性的限制。因此，在

不破坏安全性的情况下提高可扩展性是这一系列研究的关键

点。采用收敛结构的区块链主要包括两个步骤，确认主链和

交易顺序，主链既能作为可信链记录历史数据，又解决冲突

问题。这种方案在比特币的基础架构上进行了改进，采用更

复杂的扩展规则来解决分叉问题。这种设计面临与经典区块

链系统同样的瓶颈，提高性能依赖于减少主链的确认时间，

解决冲突和交易排序的时间成本限制了吞吐量的增长。采用

发散结构的区块链是最灵活的区块链系统，没有严格或者统

一的共识机制。交易和区块可以任意分散在网络中。每个系

统只应用一个简单的规则。这种设计通过减少确认时间提高

区块链系统的可扩展性，但是会降低系统系统的安全性或者

增加系统的复杂性。此外，由于其非结构化的网络可能会导

致过多的随机分叉，从而限制区块链系统性能的提升。 

尽管每种类型的系统都截然不同，但它们仍需要在安
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全性和可扩展性之间进行权衡。为了实现全局一致性，排序

算法可能成为基于 DAG 的区块链系统的瓶颈，排序算法的

计算复杂度随着节点数量的增加呈指数增长。小型的委员

会使得平行结构的系统更加轻量化，但委员会成员过少或

只有一个成员这种特殊的情况，可以最大限度地减少了确

认时间，但会引入中心化的风险。弱化对一致性的要求，可

以实现高扩展性和快速确认。IOTA 和 Nano 等系统只能保

证部分交易的顺序，能够满足两方过多方之间的资产转移，

但不支持智能合约。结构良好的 DAG 系统能够快速精确定

位特定单元或交易，而发散结构的系统无法精确定位单元

或交易。DAG 网络异步处理交易的模式在一定程度上提高

了区块链的可扩展性，但仍存在一些缺陷。一方面由于 DAG

的验证规则是后面的交易验证前面的交易，有可能导致最

后的交易迟迟无法被验证，甚至在节点数量比较少的情况

下，交易时长无法预测，容易带来新的安全问题。另一方面，

通过见证人或超级节点原则上可以解决安全问题，但一定

程度上违背了去中心化的原则。DAG 技术作为区块链的一

个有益补充，其异步通信机制在提高扩展性、缩短确认时间

和降低支付费用方面优势明显，但在安全性和一致性方面

也有亟待解决的问题。 

 

表 3 DAG 方案对比 

Tab. 3 Comparison of DAG schemes 

文献 单位 共识机制 交易模型 网络拓扑结构 委员会成员挑选方式 智能合约 激励机制 

36 事件 异步 BFT 账户 平行 投票选举 Y Y 

37 交易 DPoS 配对 平行 投票选举 N N 

38 单元 主链 DAG UTXO 收敛 投票选举 Y N 

39 块 Conflux UTXO 收敛 PoW Y Y 

40 包 Tangle UTXO 发散 - N Y 

42 交易 Graphchain UTXO 发散 - N Y 

2.2 链下扩展 

链下扩展和链上扩展是相对的，链下扩展是指在区块链

主链之外建立第二层交易网络。链下扩展不直接修改共识机

制、区块大小和出块时间等区块链规则，而只将必要的信息

记录到区块链上，或在出现数据出错、发生纠纷等情况需要

进行验证时才与区块链进行信息交互。因其扩展行为不发生

在区块链上，因此被直观地称为链下扩展。链下扩展不受原

有区块链性能影响，主要扩展方案包括状态通道、链下计算

和链下存储等。 

2.2.1 状态通道 

状态通道的实现过程可以概括为以下几个步骤：打开状态

通道、质押资产、建立一个去中心化的制衡机制、在链下发送

交易、对状态签名并发送、双方确认状态的改变、关闭状态通

道。状态通道的核心思想是将在链上结算的交易在链下通过状

态通道维护中间态，并且在发生纠纷时回到链上仲裁。目前状

态通道的主要解决方案有比特币闪电网络(Lightning Network)[43]

和以太坊雷电网络(Raiden Network)[44]等。 

闪电网络依靠 RSMC(Recoverable Sequence Maturity 

Contract)和 HTLC(Hashed Time Lock Contract)实现[45]，RSMC

保证了两个人之间的直接交易可以在链下完成，HTLC 保证

了任意两人之间的转账都可以通过一条支付通道来完成。具

体来说，在支付通道打开后，参与方可离线发送任何数量的

交易，无须广播到比特币网络。除最开始创建支付通道和关

闭支付通道需要广播上链，中间的交易过程由一系列链下交

易记录构成，不需要存储到区块链上。创建支付通道相当于

双方各自用一个账本用来记录双方的交易记录，当不想再与

对方交易时，可以关闭通道，根据账本中的交易记录进行最

终结算和上链。Raiden Network 是状态通道技术在以太坊中

的应用，被称为以太坊版本的闪电网络，除了交易细节之外，

遵循与闪电网络相同的操作流程和协议。 

闪电网络主要应用在微支付场景，如果交易双方之间进

行大量的微支付交易，将所有的交易都上链是没有必要的，

中间状态可以不用上链，只要所有微支付交易的最终状态上

链即可，从而避免高额的交易费用。因为即使所有微支付的

交易状态都上链，最后的状态也不发生变化。因此，在链下

记录微支付交易的状态信息，只将创建状态及最终状态上链，

大量的微支付交易被压缩为少量链上状态，从而提升系统的

交易吞吐量。状态通道只在状态通道开启和关闭时向区块链

提交信息，具有更快的交易速度和更低廉的交易成本，交易

信息只在参与者之间的状态通道中，不会被公开披露，极大

提高了隐私和安全性。但状态通道需要实时交互，在大规模

应用中可能会出现扩展性问题；另一方面，参与者之间需要

相互信任，如果任意一方出现问题，将会导致通道的关闭、

资金被锁定或丢失等问题。 

2.2.2 链下计算 

在区块链系统中，交易信息需要进行全网广播，全网节

点基于共识机制处理和验证交易信息，且每个参与节点都保

存一份完整的交易历史记录，由此导致区块链系统的性能受

到限制。链下计算是通过使用外部资源来减少区块链上的计

算工作，将原本置于链上的计算工作，移至链下处理，而链

上仅保留验证的部分，以此间接提升链上的数据处理能力。 

在以太坊主链执行计算的成本很高，交易由网络上的所

有全节点处理，且需要收取高额的 gas 费用，限制了计算能

力的提升。Solidity 语言的创始人 Christian Reitwiessner 团队

设计了一个降低以太坊网络链上计算负载的智能合约

Truebit[46]。Truebit 将复杂的计算外包给一个可信的第三方，

第三方负责执行计算任务并公示运算结果，这一过程称为求

解；另一个第三方称为挑战者，验证求解者所做的工作，以

此获得奖励。挑战者一定程度上可以避免分歧的出现，降低

链上的计算量和 gas 费用，同时能够识别出真实、正确的结

果。Arbitrum 方案[47]将智能合约放到链下进行验证，只将处

理后的最终结果记录在以太坊链主链，提高区块链的吞吐量。

同时设计一种新的虚拟机(Arbitrum Virtual Machine, AVM)用

于对不同的智能合约进行隔离和跟踪资源使用情况，出现冲

突或争议时，通过二分法定位有争议的指令，识别并奖励诚

信的一方、惩罚不诚信的一方。但用户取回资产到以太坊交

易的延迟较高，需要一周的挑战期过后才能确认。 

Arbitrum 方案和 Truebit 方案都是针对以太坊智能合约
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的可扩展性和计算密集型应用程序的解决方案。这两种方案

都使用了智能合约和虚拟机来减轻主链上的负载，从而提高

可扩展性，但两种方案在实现上有所差异。Truebit 方案引入

可信的第三方执行和验证区块链上无法在合适的时间内执行

的计算任务，并提供奖励来激励参与者，确保结果的正确性

和公正性。Arbitrum 方案采用一种离线验证智能合约的机制，

使用虚拟机协议来协调各方的状态。利用各方的数字签名来

确认各方是否已经达成一致，以此验证虚拟机状态，通过分

叉协议来解决争议，发现并惩罚不诚实的一方。Truebit 方案

可以实现更高效的计算，但由于其需要引入第三方求解和验

证计算结果，因此可能存在一些安全和信任问题。Arbitrum

方案使用了虚拟机和链下验证的机制，大大降低了验证的负

担，提高了智能合约的可扩展性和私密性，但部分参与者作

恶可能会影响验证的结果，同时方案设计较为复杂，存在使

用难度较高的问题。 

尽管链下计算可以提高区块链的可扩展性，但也存在一

些局限性。首先，链下计算通常需要依赖中心化的计算节点，

这些节点可能受到攻击或崩溃，从而影响整个系统的可靠性

和稳定性，这与区块链的去中心化原则不符；其次，计算或

验证的结果必须是可信的，以保证整个区块链系统的可靠性，

如果链下计算或验证的结果错误或存在欺骗行为，那么整个

区块链系统的可靠性也会受到影响；最后，链下计算或验证

需要与区块链进行集成，需要额外的开发工作和资源开销，

并且会导致系统的复杂性增加。 

2.2.3 链下存储 

链下存储是指将区块体中数据转移到链下存储系统，区

块体中仅存储指向这些数据的“指针”和其他非数据信息[48]，

从而降低区块链网络的存储压力。如图 14 所示，存储数据

时，将原始数据存放至非区块链系统中，并按照规则生成该

数据的唯一标识返回给区块链系统；访问数据时，通过数据

的唯一标识在非区块链存储系统中寻找原始数据。以比特币

为例，一个区块大小约为 1M，而区块头只有 80byte[49]，将

区块体中数据移至链下存储系统链下存储方式，能够极大降

低区块链网络的存储压力，根据实现方式和使用的存储系统，

目前的链下存储方案可分为基于云的链下存储、基于 DHT 的

链下存储和基于 IPFS 的链下存储。 

 

图 14 链下存储 

Fig. 14 Off-chain storage 

1) 基于云的链下存储 

Ali 等 学 者 [50] 提 出 一 种 去 中 心 化 的 互 联 网 架 构

Blockstack，通过在区块链网络上引入虚拟链(Virtualchain)，

把实际数据存放到云端，哈希值保存在区块链，从而提高数

据的读写速度。Osei Bryson 等学者[51]选择使用双层区块链结

构来处理数据。第一层选用低能耗的主节点和简单的共识机

制存储数据，第二层使用 PoW 共识算法用于见证第一层。

Xie H 等学者[52]提出一种数据传输结构 HBRSS，将数据划分

为块，并将这些块打包形成块环，确保数据的不可窜改和不

可破坏，同时使用改进的同态加密算法提高数据的私密性，

使得任何第三方都可以快速、安全地处理加密数据，从而在

不安全的云环境和通道进行数据传输处理。 

2) 基于 DHT 的链下存储 

分布式哈希表(Distributed Hash Table, DHT)是一种分布

式存储方法[53]。DHT 在网络每个节点存储部分数据并负责一

个小范围内的路由，从而实现 DHT 网络的寻址和存储。

Zyskind 等学者[54]将 DHT 技术应用到区块链系统中，将数据

与数据引用进行分离，数据存储在分布式哈希表中，数据引

用存放在区块链上，从而提高区块链系统的可扩展性。文献

[55]提出一种新的区块链架构 LightChain，提高区块链网络的

通信和存储可扩展性。LightChain 网络不论节点在系统中的

影响(如哈希能力、带宽)如何，所有节点都可以参与共识，更

去中心化和公平。节点不需要存储完整的交易数据，每个节

点只需存储全部块和交易的一个随机子集，并响应其他节点

的请求，同时在网络中提供可寻址的节点、块和交易，共同

确保数据能够有效的访问。文献[56]提出了一种基于 DHT 的

区块链双分片存储扩展机制。结合 DHT 技术和分片技术来

实现区块链数据的分片存储，降低节点的存储消耗。通过异

或(XOR)运算保证分片被均匀映射到集群中的不同节点进行

重叠存储，确保分片数据安全性和可靠性的同时，提高了区

块链系统的存储可扩展性。 

3) 基于 IPFS 的链下存储 

星际文件系统(InterPlanetary File System, IPFS)是一个点

对点的分布式文件系统(比特币是一种点对点的电子现金系

统)。IPFS 用基于内容的寻址取代传统的基于域名的寻址，如

图 15 所示，存放文件时会根据内容计算出的唯一加密哈希

值，取回文件时用哈希值根据分布式哈希表找到文件所在的

节点，取回并验证文件数据。即用户寻找的不再是某个地址

而是储存在某个地方的内容，而且不需要验证发送者的身份，

只需要验证内容的哈希。 

 

图 15 区块链与 IPFS 交互 

Fig. 15 Blockchain interacts with IPFS 

文献[57]提出了一种提高物联网流媒体设备可扩展性的

方案。通过代理重新加密网络保护物联网流数据，利用 IPFS

来存储和共享物联网流数据，从而解决大型数据的存储问题。

用户从链下存储中访问数据，从不可变日志和链上数据的来

源检查其完整性，同时为资源受限的物联网流媒体设备开发

智能合约，允许物联网设备在链上发送数据块哈希，并将所

有数据块存储在链外。最后，通过代理重新加密网络保护物

联网流数据的隐私和机密性，所有加密的数据块文件只能进

行一次链外写入，但可以多次读取。文献[58]提出了一种基于

IPFS 存储的双区块链系统，用于保护物联网行业的农业采样

数据。主链以太坊为公众提供搜索服务，物联网链(ASDC)作

为辅链存储农业样本数据。IPFS 网络存储物联网设备收集到

的全部数据，同时将数据流重定向到 ASDC 链，ASDC 链将

数据存储在块中，并生成块哈希值，这些区块的哈希值被上

传到以太坊主链并存储在链上。传统图书馆需要为出版物提

供物理存储空间，尽管在计算机的帮助可以进行超高密度的

信息存储，但存储和管理成本十分高昂。另一方面，当前主

要的信息来源正在从实体图书转向数字图书，面临着记录完

整性和存储效率的挑战。文献[59]提出一个基于智能合约和

IPFS 存储方案的电子图书馆系统 LibBlock，以应对数据密度

链下存储系统
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提高和新兴技术给数字化图书馆带来的挑战。该系统能够高

效地存储和分发数据，防止数据冗余和提供安全的访问策略，

并为管理者设计特定资源可用的机制，高效整合和利用现有

的存储和网络资源，以更低的成本提供更好的服务。 

表 4 从链下存储系统的类型、应用场景、链下数据的安

全性等方面对链下存储方案进行对比。基于云的链下存储通

过云端数据库实现数据的存储和访问，依靠云服务提供商进

行数据备份和容灾。基于云的链下存储虽然将存储压力转移

到云端，但云存储的通常由中心化的机构提供服务，减弱了

区块链去中心化的特性，也无法保证数据的真实性。另一方

面，云存储服务的成本也是比较高的，需要衡量降低区块链

网络存储压力节省的成本与云存储带来的额外成本的关系，

同时云存储带来的开销由谁来负责也是需要思考的问题。与

基于云的链下存储方式不同，基于 DHT 的链下存储和基于

IPFS 的链下存储将部分数据迁移到与区块链并行的分布式

系统中，基于 DHT 的链下存储通过分布式哈希表实现数据

的分布式存储和访问，基于 IPFS 的链下存储通过 IPFS 网络

实现数据的内容寻址和分布式存储。这两种方案链下的数据

由分布式网络维护，在确保去中心化的同时降低了区块链网

络的存储压力，但与传统分布式存储类似，需要冗余存储提

高数据的安全性。链下的分布式存储系统可以由区块链网络

中的节点和非区块链网络中的节点组成，从而减轻区块链网

络中节点的存储压力。但如何确定链下分布式存储系统中区

块链节点和非区块链节点的比例是一个关键的问题，因为节

点数量和类型的不同会对存储系统的性能和安全性产生重要

影响。一方面，区块链节点的数量增长可以提高链下存储系

统的安全性和可靠性，但过多的区块链节点可能会导致链下

存储系统的性能下降。另一方面，非区块链节点的数量是确

保链下存储系统容错性和可扩展性的关键。此外，在确定节

点比例时，还需要考虑节点之间的通信和协作问题，以确保

链下存储系统的效率和可靠性。链下存储虽然能够极大提高

区块链网络的存储可扩展性，但也带来了新的问题。 

表 4 链下存储方案对比 

Tab. 4 Comparison of off-chain storage solutions 

文献 链下存储系统类型 应用场景 链下数据的安全性 

50 云存储 去中心化浏览器 云存储服务 

51 云存储 访问控制 云存储服务和非对称加密算法 

52 云存储 IOT 数据传输 云存储服务和同态加密算法 

54 DHT 数据隐私保护 Kademlia 协议 

55 DHT 数据存储 DHT 协议 

56 DHT 数据存储和保护 Kademlia 协议和分片协议 

57 IPFS IOT 数据存储和共享 IPFS 协议 

58 IPFS 数据共享 IPFS 协议 

59 IPFS 数据管理 IPFS 协议和智能合约 

2.3 基于跨链技术的可扩展 

跨链技术是解决两个或多个区块链资产和数据不能转移、

传递和交换问题的一种技术。对不同链、链上应用和不同链

生态的连通，从根本上解决了不同链之间数据孤岛问题[60]，

无形之中成为了提高区块链可扩展性的一种方法。跨链又分

为同构链跨链和异构链跨链。同构链即区块链底层技术是相

同的，易于跨链的实现；异构链的跨链较为复杂，需要第三

方的辅助完成跨链。跨链的过程可分为两个阶段，A 链资产

锁定阶段和 B 链相应资产解锁阶段。主要挑战是如何保证 A

链上的资产被锁定，B 链上的资产如何确定解锁，以及如何

保证 A 链和 B 链之间资产锁定和解锁的原子性，即对应的资

产两条链之间要么锁定和解锁成功，要么锁定和解锁失败。

针对以上问题，提出了不同的跨链技术，主要分为 4 类：公

证认机制、中继/侧链、哈希锁定和分布式私钥控制。 

2.3.1 公证人机制 

公证人机制[61]通过引入可信的第三方作为公证人来保

证不同链之间资产的转移。如图 16 所示，用户将 A 链的资

产转移到公证人的指定的节点进行锁定，确认后，公证人将

相应的资产释放到 B 链中用户的地址。公证人机制根据签名

方式分为单签名公证人机制、多签名公证人机制和分布式签

名公证人机制。多签名公证人机制和分布式签名公证人机制

能够避免过渡依赖单个公证人，在少数节点被攻击时不影响

系统的稳定性。多签名公证人机制是指通过多个公证人签名

确认交易，提高跨链交易的安全性。分布式签名公证人机制

实现较为复杂，借鉴多方计算的思想将唯一秘钥拆分为多个

碎片，加密后随机分配给多个公证人，只有一定比例的公证

人共同签名才能凑出完整秘钥，弱化了公证人在跨链交易中

的中心化特性。 

 

图 16 公证人机制 

Fig. 16 Notary mechanism 

Interledger[62]是公证人机制的代表性项目之一，设计一

个支持不同区块链系统进行资产交易的支付协议。跨链交易

引入可信的第三方作为公证人连接两个区块链系统，通过协

议对双方交易资产进行托管，公证人达成共识后，交易继续

进行，托管的资产才会被释放。Wu 等学者[63]搭建了一个基

于周期性委员会轮换机制的异构链通信框架，将公证人机制

和中继有机的结合，通过定期重组委员会和优先更换故障节

点，保证系统的可靠性。由于引入了委员会作为中继，设计

了基于 PBFT 的消息的验证机制，以适应委员会的轮换并提

高消息验证的速度。 

2.3.2 侧链/中继 

侧链[64]最初是为了实现比特币和其他数字货币流通提

出的，侧链协议通过互相锚定(如美元锚定黄金)将两条不同

的区块链连接起来，使资产能够在不同的区块链之间流通。

通常将第一条链称为主链，另一条成为侧链，因两者相互独

立，自身链上的创新或更改不会对主/侧链运行造成大的影响。

BTC Relay[65]是侧链技术的典型应用，通过以太坊智能合约

将以太坊网络连接到比特币网络，允许用户在以太坊上验证

比特币交易。中继不同于侧链的双向锚定，而是将中继链作

为第三方公证人实现资产交易。如图 17 所示，中继链是在主

链和侧链之间之间添加一条区块链来连接两条不同的区块链，

通过第三条区块链实现价值和信息的交换。 

中继相对于侧链而言更加灵活，应用场景更广泛。微众

银行自主研发的跨链交互平台 WeCross[66]，采用基于路由互

联的跨链架构，通过跨链接口对智能合约和资产进行抽象的

包装，设计出统一的资源范式，解决不同链之间数据结构和

不同数据难以互认的问题。最后，基于统一的调用方法，实

现不同区块链的统一调用，弱化不同区块链的细节差异。

Tendermint 团队设计的异构网络 Cosmos[67]同样基于中继机
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制实现跨链交互的。使用基于 PoS 和 BFT 算法改进的

Tendermint 共识算法达成共识，每秒可处理数千笔交易，其

严格的问责制度可以在发生分叉时确认责任，防止参与者作

恶。如图 18 所示，Cosmos 网络基于 IBC(Inter-Blockchain 

Communication)协议实现中继通信，为多个不同的区块链互

相通信建立信任基础，所有并行链(Zone)的代币可以安全、快

速地从一个并行链转移到另一个并行链，同时记录每个并行

链代币的数量，从而不依赖受信任的第三方让资产在区块链

之间转移。 

 

图 17 中继机制 

Fig. 17 Relay mechanism 

 

图 18 Cosmos 体系结构 

Fig. 18 Cosmos architecture 

2.3.3 哈希锁定 

哈希锁定(Hashed Time Lock Contract, HTLC)是一种基于

原子交换的协议[68]，通过带有哈希锁和时间锁的合约进行资

产锁定，设置相应的时间和解锁条件来实现资产交换，超出

指定时间后将资产物归原主。哈希锁定无须可信的第三方参

与，通过资产质押的方式在不受信任的交易双方之间完成成

资产转移，在超时后交易双方能够取回各自的资产，避免拖

欠交易，降低交易风险。 

哈希锁定机制只支持资产或者信息交换，而不支持资产

或者信息的转移。图 19 展示了 A 和 B 交换资产的具体过程。 

a) A 随机生成秘钥 s，通过哈希函数得到 s 的哈希值 h，

将其发送给 B； 

b) A 通过合约锁定 A 链上的资产 x，设置一个锁定时间

T1，解锁条件为 B 获取秘钥 s； 

c) B 通过合约锁定在 B 链上得资产，设置一个锁定时间

T2(T2 < T1)，解锁条件为 A 的秘钥 s； 

d) A 使用秘钥 s 获取 B 锁定的资产 y； 

e) B 使用秘钥 s 获取 A 锁定的资产 x； 

交易结束，A 与 B 完成资产转移，如果超时未完成交易，

资产会回到各自的账户。 

 

图 19 哈希锁定 

Fig. 19 Hash lock 

比特币闪电网络是哈希锁定技术的一个典型应用，依靠

RSMC 和 HTLC 实现。RSMC 保证了两个人之间的直接交易

可以在链下完成，HTLC 保证了任意两人之间的转账都可以

通过一条支付通道来完成[69]。支付通道相当于双方各自用一

个账本用来记录交易信息，除创建支付通道和关闭支付通道

时需要广播上链，中间的交易过程由一系列链下交易记录构

成，不再上链。在支付通道打开后，交易双方可离线发送任

意数量的交易，每一笔交易都需要经过交易双方签名认证，

交易完成或不再进行交易时关闭通道，最终将经过双方认可

的最新交易结果广播上链。 

2.3.4 分布式私钥控制 

分布式私钥控制[70]是指私有资产通过分布式私钥生成和控

制技术映射到一条新的区块链上，在新的链上部署智能合约完

成资产交换。分布式私钥控制在分布式签名公证人机制的基础

上进一步避免中心化的风险，原始资产从原始链转移到跨链时，

跨链节点将向合约指定用户发放相应的等值代币。为确保原始

链的资产能够跨链交易引入锁定和解锁技术对资产进行管理，

锁定是指使用密钥控制的数字资产进行分布式控制管理和资产

映射的过程；解锁是利用分布式私钥对锁定的代币进行解锁操

作，将数字资产的控制权返回给所有者。 

以 Fusion[71]项目为例，各种加密资产可以通过分布式私

钥控制映射到Fusion链上，这些资产可以通过合约进行交互。

这一过步骤通过 Lock-in(锁定)和 Lock-out(解锁)实现。Lock-

in 过程如图 20 所示，用户发起请求，Fusion 把秘钥分片并随

机分发给网络中的不同节点，告知用户生成的 Lock-in 地址，

用户将指定资产转入生成的 Lock-in 地址中，完成后 Fusion

通过智能合约进行锁定并验证和更新用户的资产信息。Lock-

out 阶段用户发起请求后，首先检查映射账户中的信息，满足

预设条件后进行秘钥验证，通过后解除控制管理，完成控制

权交接后通过智能合约同步更新账户信息记录。 

 

图 20 Fusion 中 Lock-in 过程示意图 

Fig. 20 Lock-in process diagram in Fusion 

表 5 从安全性、局限性、是否支持智能合约部署、是否需

要信任基础、交易速度、互操作性、是否支持跨链资产转移、是

否支持跨链资产抵押和典型项目等方面对公证人机制、侧链/中

继、哈希锁定分布式私钥控制四种跨链技术进行分析对比。不

同的跨链技术在适用的场景、信任基础、支持的功能以及实现

难易程度上存在差异。公证人机制和哈希锁定都是较成熟且简

单的方案，公证人机制依靠公证人来验证跨链交易的合法性和

有效性，引入中心化机构弱化了去中心化的特性。哈希锁定是

一种用于验证跨链交易的安全技术，通过将交易哈希值作为锁

定条件来确保交易的合法性和有效性，不需要引入第三方机构，

相对于公证人机制具有更高的可靠性，但是只支持数字资产的

交换。侧链/中继技术通过引入侧链/中继链提高跨链交易的可信

度和可靠性，可以将不同区块链之间的数据和资产进行无缝的

交换和传递，但侧链/中继技术会增加整个系统的安全风险，在

不同的链之间进行交互会引入新的安全问题，同时会涉及用户

的隐私问题。分布式私钥控制通过将数字资产的私钥分散存储

在多个节点，避免单点故障的同时提高数字资产的安全性，但
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需要对私钥的分配、控制和管理进行有效的管理和监控，否则

会导致私钥部分丢失或被泄露，秘钥分发需要额外的管理和监

控开销，才能确保私钥的安全性和可用性。跨链技术虽然解决

了不同链之间数据孤岛问题，但也带来了新的挑战，不同的跨

链技术发展的侧重点不同，需要考虑实际的应用场景选用结合

不同的技术来解决问题。此外，跨链系统将交易被分散到不同

的链上，并行化处理的难度变得更大，同时也对资产的安全和

数据的隐私保护提出更高的要求。 

 

表 5 跨链技术对比 

Tab. 5 Cross-chain technology comparison 

 公证人机制 侧链/中继 哈希锁定 分布式私钥控制 

安全性 公证人互相信任 Merkle 证明 哈希算法 多签名算法 

局限性 依赖公证人 交易速度慢 应用场景单一 功能单一 

智能合约 困难 困难 不支持 支持 

信任基础 需要 不需要 不需要 不需要 

交易速度 低 低 高 高 

互操作性 公证人决定 微支付、合约调用 转账类型交易 转账类型交易 

跨链资产转移 支持 支持 不支持 支持 

跨链资产抵押 支持 支持 大多数支持 支持 

典型项目 Interledger Cosmos Lighting network Fusion 

3 总结与展望 

本文基于可扩展性角度，从链上、链下、跨链三个方面

总结提高区块链可扩展性方法的研究进展，本节分析并指出

当前解决方案面临的挑战或存在的一些局限性，并为未来的

研究工作提供可能的方向。 

3.1 面临的挑战 

1) 安全问题 

区块链采用一系列密码学算法来确保数据传输安全，但

迄今为止其面临的最大挑战仍是安全问题，尤其是公有链，

绝大部分链上数据都是公开的。对于链上扩展方式，轻节点

与全节点的依赖关系是无可避免的，这时全节点的安全性代

表了区块链的安全性，如果全节点作恶，短时间内轻节点容

易被欺骗，因此如何提高轻节点的安全性需要更加深入的研

究。分片方案通过将区块链网络划分为多个分片，可能存在

某些分片中存在大量恶意节点或存在过小的分片，更容易遭

受攻击。此外，过多的分片导致交易延迟增长，难以避免双

花问题。基于 DAG 的区块链网络拓扑结构较为复杂，存在

某些交易长时间无法确认的问题，引入见证人或超级节点带

来了中心化的风险。 

链下扩展方式将数据移至链下处理，提高了数据泄露的风

险。一方面，区块链需要频繁与链下系统交互，信息交互的安

全难以保障；另一方面，链下存储方案无法保证链下系统数据

的真实性，同时非区块链系统可能非法交易数据谋取利益。跨

链扩展方案需要考虑的安全问题更为复杂，公证人信任问题、

防止伪造资产转移、交易超时处理、如何保证获取数据的可信

和竞争条件攻击等。此外，跨链技术虽然实现了不同链之间的

交互，但交易被分散到不同的链上，增加了并行化处理的难度，

对资产的安全和数据的隐私保护提出更高的要求。 

2) 应用问题 

区块链分为公有链、联盟链和私有链。公有链是完全开

放的网络，所有用户都可以参与系统维护；联盟链是有限开

放的网络，链中的参与方需要事先约定；私有链由个人或者

私人机构所有，不对外开放。不同的区块链平台(如超级账本，

以太坊)提供不同的服务，不适合所有的应用类型。区块链平

台支持的共识算法不同，交易速度不同，都会对应用程序类

型产生影响，在不同领域的应用应选用相宜的方案以突出其

优势和限制。 

链上扩展更适合节点规模较大的公有链和联盟链。轻节

点方案更适合便携的小型设备或物联网设备等，虽然许多研

究人员提出不依赖全节点的方案，但功能依然无法与全节点

相比。分片方案可能导致分片过大或过小，分片过小时只需

少量的资源恶意节点就可以完全控制一个分片，为了避免交

易涉及到的用户隐私信息泄露给恶意节点，未来的区块链系

统需要更多的隐私保护技术，但在采用了隐私保护技术的区

块链系统上，如何实现资产以及数据的跨链，将成为一个涉

及技术实现和效率的双重问题。是否支持轻客户端对区块链

系统的推广至关重要，DAG 网络因其特殊的拓扑机构难以向

轻客户端提供证明，目前不支持轻客户端的应用。 

状态通道将微支付交易在链下处理，虽然提高了区块链

的吞吐量，但只能用于数字支付领域。链下存储方案将数据

转移至第三方可信赖的存储系统，减弱了区块链的去中心化

特性，不适用于公有链场景；同时查询数据的效率受到链上

系统和链下系统交互的影响，不适用于溯源、存证等领域。 

跨链技术随着区块链技术的发展而深入，但目前缺乏一

个统一的标准。跨链协议为实现不同区块链的互联互通，需

要考虑不同区块链的兼容性问题，确保交易能够互相接收。

一方面，区块链系统的不断更新，改进共识算法、区块大小

和新功能的出现等都会影响跨链协议的兼容性；另一方面，

多个区块链相互连接将导致区块链系统整体的复杂度上升。

此外，最初许多区块链在设计时并未考虑跨链应用，这些因

素都会影响跨链技术的应用。 

3) 效率问题 

随着区块链数据的不断增长，查找数据的效率会变的越

来越低。特别是链下存储方案，需要到非区块链系统检索数

据，如果存在恶意节点不仅会返回错误信息，还会影响查询

的准确性。因此，在提高区块链可扩展性的同时需要更高效

的数据查询方法。 

分片是提高区块链可扩展性广泛采用的方法之一，区块

链的吞吐量与分片的数量成正比，但分片数量的增加也会降

低每个分片的资源和计算能力。当分片过小时，恶意攻击者

只需少量的资源就可以完全控制一个分片。因此，需要大量

的研究优化分片数量更有效的扩展区块链网络。 

各种基于分片的解决方案，如 Elastic、Omniledger 和
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Rapidchain 等。虽然实现了低延迟、高吞吐量、存储可扩展

和拜占庭容错等目标，但增加了消息的复杂度。在这些方案

中，只有 Rapidchain 在不牺牲安全性的情况下能够提供更好

的可扩展性，消息复杂度为 O(n)，如何降低区块链内部的消

息复杂度，尤其在分片内部，是需要进一步探索的领域。 

3.2 未来研究方向 

1) 研究更高效的的安全机制 

现阶段的解决方案仍存在一些安全问题，轻节点方案需

要保证轻节点与全节点信息交互的安全；分片过小易遭受攻

击；链下系统与链上系统交互的安全；跨链交互的安全等。

另一方面，量子计算机的不断发展也给经典密码学造成冲击

和挑战，设计能够抵御量子攻击的密码系统也是需要考虑的

问题。因此需要研究更高效或更有针对性的安全机制。 

2) 研究分叉监测委员会机制 

分叉的形成也是限制区块链可扩展性的原因之一，通常

采用最长链原则处理这些分叉。但如果没有合适机制的避免

分叉出现，仍会浪费大量的资源，从而影响区块链的整体性

能。针对这一问题可以建立分叉监测委员会(可以由激励节点

组成)，委员会与矿工节点是分离的，由委员会持续监测分叉

的形成。 

3) 研究信誉管理方法和负载平衡机制 

交易通信成本指的是完成一次交易所需的通信费用，现

有的解决方案，为了降低交易通信成本，要么牺牲可靠性和

区块链的去中心化性质，依赖可信任的硬件，要么假设所有

节点都被激励且无作恶行为。可以探索部署分散信誉管理方

法和负载平衡机制，并采用更具吸引力的激励策略，防止不

受信任的节点或没有可信硬件的节点的异常行为。 

4) 研究更具普适性的通用跨链体系架构 

随着区块链技术在不同场景的应用，跨链技术也得到进

一步的发展。区块链互操作性需要建立标准化的体系架构，

不兼容的标准会阻碍区块链互操作性的发展，没有标准的跨

链工作联通困难、难以监管。跨链技术在降低跨链机制中心

化、减轻主链负担方面可以进行更深入的探索和研究。 

4 结束语 

区块链是一种新型的分布式计算基础平台，具有以前计

算平台所不具备的技术优势，其相关的理论和技术备受研究

人员的关注。随着区块链技术的快速发展，区块链的可扩展

性已成为制约区块链大规模应用的阻碍，为了推动传统行业

进行数字化转型，构建信任体系，促进行业发展，研究区块

链的可扩展性问题是很有必要的。本文从扩展性角度出发，

首先介绍分布式系统的可扩展性，其次分析了链上、链下和

跨链三类提高区块链可扩展性技术的研究进展，最后阐述对

提高区块链可扩展性技术所面临挑战的思考和总结。 
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